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Zapytanie ofertowe z ogtoszeniem
na

»Zakup wraz z dostawgq urzadzen firewall”

1. Zamawiajqcy
Mazowiecki Port Lotniczy Warszawa-Modlin Sp. z 0.0.
ul. Gen. Wiktora Thommee 1A
05-102 Nowy Dwor Mazowiecki
NIP 522-10-25-337
Tel.: 22 346 40 00
e-mail: info@modlinairport.pl
2. Przedmiot zaméwienia
2.1. Przedmiotem zamdwienia jest zakup wraz z dostawg 2 sztuk nowych urzadzen firewall
(zwanych tez dalej ,urzadzeniami”), wraz z oprogramowaniem i wsparciem technicznym.

. 2.2. Wramach przedmiotu zaméwienia Wykonawca zobowigzany jest do montazu ww. urzadzen
i konfiguracji, przeprowadzenia migracji danych z poprzednich urzadzen, integracji z
infrastruktura teleinformatyczng Zamawiajacego oraz opracowaniem dokumentacji.

2.3. Warunki gwarancji minimum 36 miesiecy, wsparcie minimum 60 miesigcy.
2.4. SzczegStowy opis przedmiotu zamdéwienia, zawierajacy parametry techniczne urzadzen,
wymagane funkcje oprogramowania oraz warunki gwarancji, stanowi zafqcznik nr 1 do

zapytania.

2.5. Na potwierdzenie, ze oferowane urzadzenia spefniajg wymagania postawione przez
Zamawiajacego, Wykonawca zobowigzany jest wraz z oferta przekaza¢ Zamawiajgcemu
karty charakterystyki danych urzadzen.

3. Postanowienia ogdlne

3.1 Postepowanie o udzielenie niniejszego zamoéwienia prowadzone jest w oparciu 0
postanowienia zawarte w niniejszym dokumencie. Zamawiajacy jest Zamawiajacym
sektorowym i z uwagi na warto$¢ zamowienia, ktéra nie przekracza kwoty 443 000 euro, do
danego postepowania nie majg zastosowania przepisy ustawy Prawo Zamowien
Publicznych.

3.2 Kazdy Wykonawca moze ztozy¢ tylko jedng oferte.

3.3 Zamawiajacy nie dopuszcza skfadania ofert wariantowych.

3.4 Zamawiajacy nie przewiduje mozliwosci udzielenia zamdwieri uzupetniajacych.

3.5 Zamawiajacy nie przewiduje zwrotu kosztdw za przygotowanie oferty réwniez w przypadku

uniewaznienia postepowania.
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. Termin realizacji

Wykonawca jest zobowigzany zrealizowa¢ zaméwienie, tj. dostarczy¢ urzadzenia do siedziby

Zamawiajacego, w terminie do 30 dni, liczac od dnia zawarcia umowy w sprawie realizacji

zamowienia. Dalsze obowiazki Wykonawcy: montaz, konfiguracja, integracja, szkolenie wraz

dostarczeniem dokumentacji do 30 dni od dnia dostarczenia urzadzen.

. Warunki udziatu w postepowaniu

5.1. O udzielenie zaméwienia moga ubiegad sie Wykonawcy, ktérzy:

1) posiadaja uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli
przepisy prawa naktadaja obowigzek ich posiadania;

2) posiadaja wiedze i doswiadczenie do realizacji przedmiotowego zamowienia,

3) dysponujg odpowiednim potencjatem technicznym oraz osobami zdolnymi do
wykonania zamodwienia;

4) nie podlegajg wykluczeniu z postepowania na podstawie przestanek okreslonych w
oéwiadczeniu stanowigcym zafgcznik nr 3.

5.2. Wykonawcy, ktérzy nie spetnig warunkéw okreslonych w pkt 5.1., zostang wykluczeni
z postepowania, a ztozone przez nich oferty zostang odrzucone.

. Wymagane o$wiadczenia i dokumenty

6.1. W celu potwierdzenia wymagan stawianych przez Zamawiajgcego, wraz z oferta
Wykonawca sktada ponizsze o$wiadczenia i dokumenty:

1) oéwiadczenie potwierdzajace, ze Wykonawca spetnia warunki udziatu w postgpowaniu,
zgodnie ze wzorem stanowigcym zafgcznik nr 3 do niniejszego zapytania.

6.2. W uzasadnionych przypadkach Zamawiajagcy moze zwréci¢ sie do Wykonawcy o
wyjasnienie zfozonej oferty, uzupetnienie nieztozonych dokumentéw lub dokumentow
zawierajacych btedy, wyznaczajac okre$lony termin na ich uzupetnienie, ztozenie
wyjaénieri. W tym przypadku dokumenty te powinny by¢ wystawione nie pozniej niz w
terminie wskazanym w piémie wzywajgcym do uzupetnienia przedmiotowych
dokumentéw i odzwierciedla¢ stan prawny na dzier ztozenia ofert.

Miejsce oraz termin sktadania i otwarcia ofert

7.1. Oferty nalezy przesyta¢ za posrednictwem poczty elektronicznej na adres e-mail:
w.moszczynska@modlinairport.pl lub ztozyé bezposrednio w siedzibie Zmawiajgcego pod
adresem wskazanym w pkt 1, ze wskazaniem tytutu i nr postgpowania.

7.2. Termin sktadania ofert uptywa /id... /i¥..,. .2024 r. do godz. 12:00.

7.3. Oferty przestane lub ztozone po terminie nie beda uwzgledniane przy ocenie.

. Termin zwigzania ofertg

Wykonawca pozostaje zwigzany oferta przez okres 60 dni. Bieg terminu zwigzania oferta

rozpoczyna sie wraz z uptywem terminu sktadania ofert.

. Opis sposobu obliczania ceny oferty

9.1. Cena oferty jest ceng ryczattowa. W cenie oferty Wykonawca powinien zawrzec wszelkie
koszty wykonania przedmiotu zamdwienia, zgodnie z opisem przedmiotu zamowienia.
Wynagrodzenie Wykonawcy winno obejmowa¢ caly zakres stanowigcy przedmiot
zamowienia oraz zawieral wszelkie koszty poniesione przez Wykonawce przy jego
wykonywaniu, w tym koszty transportu urzadzen do siedziby Zamawiajgcego.
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9.2. Wymaga sie, aby cena oferty zostata okreslona jako cena brutto, tj. fgcznie z podatkiem
VAT.
9.3. Cena powinna by¢ wyrazona w ztotych polskich, nie dopuszcza sig prowadzenia rozliczen
w walutach obcych.
10. Opis kryteriéw i sposobu dokonywania oceny oferty

10.1. Za najkorzystniejsza uznana zostanie wazna oferta z najnizszg cena.

10.2. Jezeli w postepowaniu zostang ztozone dwie oferty o takiej samej cenie, Zamawiajacy
wezwie Wykonawcdw, ktorzy ztozyli te oferty do ztozenia w wyznaczonym terminie ofert
dodatkowych.

10.3. Ceny ofert dodatkowych nie moga przewyzszac cen zaoferowanych pierwotnie.

10.4. W postepowaniu, jako pierwsza sprawdzana bedzie oferta z najnizsza ceng. Jesli oferta
po ewentualnych wyjaénieniach okaze si¢ zgodna z treécig zapytania ofertowego
dokonywany jest jej wybér. Pozostate oferty nie podlegajg ocenie.

10.5. Niezwlocznie po wyborze oferty najkorzystniejszej, Zamawiajacy poinformuje
Wykonawcow, ktérzy ztozyli oferty, o wyborze oferty najkorzystniejszej, podajac jej cene
i nazwe Wykonawcy, ktéry ja ztozyt. Informacja o wyborze opublikowana zostanie réwniez
na stronie internetowej Zamawiajacego: www.modlinairport.pl

11. Spos6b przygotowania oferty

11.1. Koszty zwigzane z przygotowaniem i ztozeniem oferty ponosi Wykonawca.

11.2. Oferta powinna zawierac:

1) Wypetniony i podpisany formularz ofertowy, ktérego wzér zostat okredlony w zafgczniku
nr 2 do zapytania;

2) Dokumenty, o ktérych mowa w pkt 6.1. zapytania;

3) Karty charakterystyki oferowanych urzadzen.

11.3. Wymaga sie, aby oferta pod rygorem jej odrzucenia, byta podpisana przez osobe lub
osoby uprawnione do reprezentowania Wykonawcy. W przypadku, gdy oferte podpisuje
petnomocnik, do oferty nalezy zafaczy¢ petnomocnictwo okreslajgce zakres umocowania.

11.4. Zamawiajacy moze odrzuci¢ oferte, jezeli:

1) Jej treéé nie odpowiada treéci niniejszego zapytania ofertowego;

2) Zostata ztozona przez Wykonawce wykluczonego z postepowania;

3) Zawiera btedy w obliczeniu ceny;

4) Wykonawca w terminie 3 dni od dnia dorgczenia zawiadomienia nie zgodzit si¢ na
poprawienie omytki rachunkowej lub pisarskiej;

5) Jest niewazna na podstawie odrebnych przepisow;

6) Jezeli tres¢ oferty wskazuje, ze istniejg uzasadnione obawy, ze zamdwienie nie bedzie
wykonane nalezycie.

12. Oferta wspdlna i podwykonawcy

12.1. Wykonawcy mogg wspdlnie ubiegal sie o udzielenie zamOwienia. Wykonawcy
wystepujacy wspolnie musza ustanowic petnomocnika do reprezentowania ich
w postepowaniu o udzielenie niniejszego zamowienia lub do reprezentowania ich
w postepowaniu i do zawarcia umowy. Uwaga: tres¢ pefnomocnictwa powinna doktadnie
okresla¢ zakres umocowania.
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13.

14.

15.

12.2. W przypadku wspdlnego ubiegania sie wykonawcéw o udzielenie zamowienia,
wykonawcy muszg spetnia¢ warunki udziatu w postepowaniu tacznie.

12.3. W przypadku, gdy Wykonawca przewiduje powierzenie wykonania czesci prac lub dostaw
podwykonawcy, zobowigzany jest w tresci oferty wskaza¢ zakres prac lub dostaw
wykonywanych przez podwykonawcow.

Osoby uprawnione do kontaktéw z Wykonawcami

Osoba uprawniong do kontaktéw z Wykonawcami jest Wioletta Moszczyriska — Gtowny

Specjalista ds. Zamowierr i Kontraktow, nr tel: 223464101, e-mail:

w.moszczynska@modlinairport.pl

Informacja o formalnoéciach, jakie powinny zosta¢ dopetnione po wyborze oferty

14.1. Z Wykonawca, ktdrego oferta zostanie wybrana jako najkorzystniejsza, zostanie zawarta
umowa w sprawie realizacji przedmiotowego zamoéwienia.

14.2. Wzér umowy stanowi zafgcznik nr 4 do zapytania.

Informacja o przetwarzaniu danych

Zgodnie z obowigzkiem wynikajacym z Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia  dyrektywy  95/46/WE  (ogélne  rozporzadzenie o ochronie danych)
(Dz.U.UE.L.2016.119.1), zwanego dalej RODO, informuje, iz:

1) Administrator danych osobowych
Administratorem Pani/Pana danych osobowych jest Spotka Mazowiecki Port Lotniczy
Warszawa-Modlin Sp. z 0.0. z siedzibg w ul. Generata Wiktora Thommee 1A, 05-102
Nowy Dwdr Mazowiecki, zwang dalej Spotka.

2) Inspektor Ochrony Danych
Administrator powotat Inspektora Ochrony Danych, z ktérym moze sig Pani/Pan
skontaktowa¢ w przypadku jakichkolwiek pytarn lub uwag dotyczacych przetwarzania
Pani/Pana danych osobowych i praw przystugujacych Pani/Panu na mocy przepisow o
ochronie danych osobowych. Dane kontaktowe inspektora ochrony danych: email:
inspektor.odo@modlinairport.pl.

3) Cele przetwarzania danych osobowych

A. Jesli jest Pani/Pan strong postepowania celem przetwarzania danych jest:

a) zawarcie i wykonanie oraz rozliczenie umowy - na podstawie art. 6 ust. 1 lit. b
RODO;

b) wypetnienie obowigzkéw prawnych cigzacych na Spétce wynikajacych m.in. z
przepiséw skarbowych, o rachunkowosci - na podstawie art. 6 ust. 1 lit. ¢ RODO;

¢) dochodzenie lub obrona przed roszczeniami co jest prawnie uzasadnionym
interesem Spotki - na podstawie art. 6 ust. 1 lit. f RODO;

B. Podanie danych stanowi wymog zawarcia i realizacji umowy. Jesli jest Pani/Pan
pracownikiem lub wspétpracownikiem firmy, kt6ra jest strong postgpowania i zostata/t
Pani/Pan wskazana/y jako odpowiedzialna/y za realizacje poszczegdinych zadan
wynikajacych z zamdwienia, celem przetwarzania danych jest weryfikacja Pani/Pana

4/30



kwalifikacji oraz dochodzenie i obrona przed roszczeniami co jest prawnie
uzasadnionym interesem Spétki - na podstawie art. 6 ust. 1 lit. f RODO.
Kategorie przetwarzanych Pani/Pana danych osobowych to: imig i nazwisko, pefniona
funkcja, adres e-mail, numer telefonu, jedli to konieczne rowniez kwalifikacje niezbedne
do wykonania zaméwienia. Dane osobowe zostaly pozyskane od Pani/Pana pracodawcy.
Podanie danych stanowi wymog udziatu w postepowaniu.
Dane z innych Zrédet
Mozemy pozyskiwaé Pani/Pana dane osobowe z publicznie dostepnych Zrodet, takich
jak rejestry przedsigbiorcédw CEIDG lub KRS, rejestr REGON w celu weryfikacji informacji
podanych przez uczestnika postgpowania. Zakres przetwarzanych danych bedzie w
takim przypadku ograniczony do danych dostepnych publicznie w odpowiednich
rejestrach.

4) Odbiorcy danych
Odbiorcami Pani/Pana danych osobowych moga by¢ firmy swiadczace ustugi kontroli
bezpieczeristwa i kontroli dostepu oraz ochrony osob i mienia na rzecz Spotki
Mazowiecki Port Lotniczy Warszawa-Modlin Sp. z o.0., firmy informatyczne
wspomagajace Administratora, dostawcy ustug prawnych i doradczych, firmy
kurierskie i pocztowe oraz podmioty, ktérym Administrator ma obowigzek
przekazywania dane na podstawie obowigzujacych przepisdbw prawa np. Straz
Graniczna, Policja, Urzad Lotnictwa Cywilnego.

5) Przekazywanie danych osobowych do parstwa trzeciego lub organizacji
miedzynarodowej
Pani/Pana dane osobowe nie beda przekazywane do paristwa trzeciego ani organizacji
miedzynarodowej z wyfaczeniem sytuacji wynikajgcych z przepiséw prawa.

6) Okres przechowywania danych
Dane osobowe beds przechowywane przez czas niezbedny do realizacji wyze
wymienionych celéw tzn. do czasu zrealizowania umowy, zakoriczenia okresu gwarancji
lub rekojmi, przez czas wymagany przepisami prawa w przypadku danych finansowych,
przedawnienia roszczen lub do czasu wniesienia skutecznego sprzeciwu w zakresie w
jakim podstawg przetwarzania jest prawnie uzasadniony interes Spotki.

7) Uprawnienia oséb, ktérych dane dotycza
Posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania,
usuniecia, ograniczenia przetwarzania, prawo whniesienia  sprzeciwu wobec
przetwarzania, a takze prawo do przenoszenia danych. Ma Pan/Pani prawo wniesienia
skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, iz
przetwarzanie Pani/Pana danych osobowych narusza przepisy RODO.

8) Informacje o zautomatyzowanym podejmowaniu decyzji
Pani/Pana dane osobowe nie beda przetwarzane w sposob zautomatyzowany, w tym
rowniez w formie profilowania.

16. Zataczniki

1) Opis przedmiotu zamowienia
2) Formularz ofertowy
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3) Wzér o$wiadczenia o spetnianiu warunkéw udziatu w postgpowaniu
4) Wz6r umowy

WICEPREVE3WARZADU
Jacek Kowalski
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Zatacznik nr 1 do zapytania ofertowego

Oznaczenie sprawy: P-161/24

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamdwienia jest:

1)

2)

Dostarczenie dwdéch fizycznych urzadzer firewall przeznaczonych do montazu w szafie

typu rack.
Montaz i uruchomienie nowych urzadzer wraz z migracja ustawier z urzadzen obecnie

uzywanych urzadzen Paloalto PA-850.

2. Szczegéty dotyczgce przedmiotu zaméwienia:

1)

2)

3)

4)

Dostarczone urzadzenia firewall musza posiadaé nastepujace cechy podstawowe
(wymagania dla pary HA (2 szt.) urzadzen NG firewall):

Musi to by¢ specjalizowane urzadzenie sieciowe (tzw. appliance) mogacy pracowac jako
pojedyncze urzadzenie oraz jako para wysokiej dostepnosci (HA} w trybach
Active/Standby, Active/Active.

Catoé¢ sprzetu i oprogramowania musi by¢ dostarczona i zapewnia¢ wsparcie serwisowe
przez jednego tego samego producenta.

W ramach postepowania nalezy dostarczy¢ dwa identyczne urzadzenia, przy czym jedno
z urzadzen bedzie dziatato jako gtdwne (aktywne), a drugie bedzie petnito role urzadzenia
zapasowego. Po przetaczeniu na urzadzenie zapasowe poziom ochrony musi by¢
doktadnie taki sam jak na firewallu gtéwnym (musi dziata¢ ten sam zestaw licencji).
Urzadzenie musi umozliwia¢ dziatanie w nastepujacych trybach pracy:

> rutera (tzn. w warstwie 3 modelu 1SO OSI),

> mostu (tzn. w warstwie 2 modelu ISO OSl),

> w trybie transparentnym (urzadzenie nie moze posiadac skonfigurowanych adreséw

IP na interfejsach sieciowych; Musi pracowa¢ w trybie przezroczystego faczenia
interfejsow w pary.).

> w trybie pasywnego nastuchu (tzw. sniffer/tap).

System musi umozliwia¢ prace we wszystkich wymienionych powyzej trybach
jednoczeénie na réznych interfejsach inspekcyjnych w pojedyncze] logicznej instancji
systemu.

Urzadzenie musi by¢ wyposazone w co najmniej jeden port konsoli szeregowej RJ45, w
co najmniej jeden dedykowany port zarzadzajacy realizowany jako port Ethernet
10/100/1000 lub jako port SFP z wkfadka 1000BASE-T.

Zasilacze musza by¢ wymienne z mozliwoscig podmiany uszkodzonego zasilacza w trakcie
pracy urzadzenia.

Urzadzenie firewall musi posiada¢ separacje logiczng zasobbéw stuzacych do
przetwarzania ruchu (tzw. data plane) od zasobéw stuzacych do zarzadzania urzadzeniem
(tzw. management plane). Akceptowana jest separacja logiczna zasobow zrealizowana za
pomocy przypisania dedykowanej ilosci rdzeni zasobow procesoréw (tzw. CPU cores) do
obu z funkgji lub alternatywnie za pomocg oddzielnych dedykowanych procesoréw (tzw.
CPU) dla kazdej z funkciji.
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10) Urzadzenie firewall musi wspieraé protokét Ethernet z obstugy sieci VLAN poprzez
znakowanie zgodne z |EEE 802.1g. Pod-interfejsy VLAN mogg byC tworzone na
interfejsach sieciowych pracujacych w trybie L2 i L3. Urzgdzenie musi obstugiwac 4000
znacznikéw VLAN.

11) Urzadzenie firewall musi wspiera¢ protokét LACP.

12) Urzadzenie firewall musi zgodnie z ustalong polityka prowadzi¢ kontrolg ruchu
sieciowego pomiedzy obszarami sieci (strefami bezpieczerstwa) na poziomie warstwy
sieciowej, transportowej oraz aplikacji (L3, L4, L7).

13) Urzadzenie firewall musi dziata¢ zgodnie z zasada bezpieczerstwa najmniejszego
mozliwego przywileju. Musi blokowa¢ wszystkie aplikacje i ruch sieciowy, poza tymi ktére
w regutach polityki bezpieczeristwa skonfigurowanych na firewall sa wskazane jako
dozwolone.

14) Polityka zabezpieczen firewall musi uwzgledniac:

adresy IP zrédtowe i docelowe,

protokoty i ustugi sieciowe,

aplikacje,

kategorie URL,

uzytkownikéw aplikacji i grupy,

reakcje zabezpieczen,

logowanie zdarzen (poczatek i koniec sesji)

strefa wej$ciowa i wyjsciowa

15) Urzadzenie firewall musi automatycznie identyfikowa¢ aplikacje bez wzgledu na numery
portéw (wiacznie z P2P i IM). Identyfikacja aplikacji musi odbywac sig co najmniej poprzez
sygnatury. Urzadzenie musi wykrywaé co najmniej 4500 predefiniowanych aplikacji
wspieranych przez producenta wraz z aplikacjami tunelujgcymi sig w HTTP lub HTTPS oraz
z aplikacjami przemystowymi (tzw. ICS/OT) np. DNP3, Modbus.

16) Urzadzenia musza pozwalaé na reczne tworzenie sygnatur dla nowych aplikacji
bezposrednio na GUI urzadzenia (bez uzycia zewnetrznych narzedzi).

17) Urzadzenie firewall musi pozwala¢ na blokowanie transmisji plikow wybranego typu, nie
mniej niz: .pif, .scr, .cpl, .dll, .ocx, .exe, .jar, vbe, .hta, .wsf, .torrent, .7z, .rar, .bat, .cab,
‘msi, .Ink, szyfrowany MS Office, szyfrowany RAR, szyfrowany ZIP. Rozpoznawanie pliku
musi odbywac sie na podstawie zawartosci i metadanych pliku.

18) Urzadzenie firewall musi by¢ zarzadzane z linii polecen (CLI) oraz graficznej konsoli Web
GUI. Nie jest dopuszczalne, aby istniata koniecznos¢ instalacji lub pobierania
dedykowanego oprogramowania/klienta na stacji administratoréw w celu zarzadzania
systemem.

19) Urzadzenie firewall musi by¢ wyposazone w interfejs APl bedacy integralng czescig
systemu zabezpieczen, za pomocg ktérego mozliwa jest konfiguracja i monitorowanie
stanu urzadzenia bez uzycia konsoli zarzadzania lub linii poleceri (CLI). Jezeli dostep do
API, jego dokumentacji, zadawania pytart pomocy wymaga licencji lub subskrypcji— nalezy
przewidzie¢ odpowiednie licencie dla minimum 20 administratorow na wszystkie
oferowane urzadzenia.

VVVVVYVYVYVYYVY
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20) Dostep do urzadzenia i zarzgdzanie z sieci muszg byc zabezpieczone kryptograficznie
(poprzez szyfrowanie komunikacji). System zabezpieczen musi pozwalac na zdefiniowanie
wielu administratoréw o réznych uprawnieniach.

21) Urzadzenie firewall musi umozliwia¢ uwierzytelnianie administratoréw za pomocg nie
mniej niz: baza lokalna, serwer Radius, serwer TACACS+, serwer AD/LDAP. Dla dostgpu
administracyjnego SSH musi by¢ wspierane uwierzytelnianie za pomocg kluczy SSH.

22) Urzadzenie firewall musi zapewnia¢ mozliwos¢ automatycznego i transparentnego
ustalenia tozsamodci uzytkownikéw sieci i integrowac sie w tym zakresie z systemami:

» Microsoft Active Directory,
» Microsoft Exchange

» Terminal Services

> Syslog

» Cisco ISE

23) Polityka kontroli dostepu (urzadzenia firewall) musi precyzyjnie definiowaé prawa
dostepu uzytkownikéw do okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy
uzytkownik zmieni lokalizacje i adres IP. W przypadku uzytkownikéw pracujacych w
érodowisku terminalowym majacych wspdlny adres IP Zrédfowy, ustalanie tozsamosci
musi odbywac sie réwniez transparentnie.

24) Urzadzenie firewall musi pozwala¢ na lokalne zbieranie (na dysk urzadzenia) i
analizowanie logéw, korelowanie zbieranych informacji oraz budowania raportéw na ich
podstawie. Zbierane dane powinny zawiera¢ informacje co najmniej o: ruchu sieciowym,
aplikacjach, zagrozeniach, filtrowaniu url, deszyfracji SSL, potaczeniach VPN.

25) Urzadzenie firewall musi umozliwia¢ tworzenie raportow dostosowanych do wymagan
Zamawiajacego, zapisania ich na urzadzeniu i uruchamiania w sposéb reczny lub
automatyczny w okreélonych interwatach czasowych. Wynik dziafania raportéw musi by¢
dostepny w formatach co najmniej PDF, CSV i XML. Na urzadzeniu musi by¢ réwniez
dostepne tworzenie raportéw o aktywnosci wybranego uzytkownika lub grupy
uzytkownikdw na przestrzeni wskazanego okresu czasu.

26) Urzadzenie firewall musi umozliwia¢ tworzenie dynamicznych grup uzytkownikow.
Przynaleznoé¢ do grupy musi bazowac na etykietach a proces oznaczania etykiet musi
pozwala¢ na uzycie:

> reakcji na zdarzenie/log (np. wystapienie zagrozenia)
> API

27) Urzadzenie firewall musi posiada¢ funkcje dynamicznego pobierania i odswiezania
informacji o zasobach VM iich adresach IP i etykietach (tagi) dla $rodowiska VMWare ESXi
i VMWare vCenter. Tak pobierane adresy IP muszg pozwala¢ na budowanie dynamicznych
obiektdw, ktére mozna nastepnie wykorzystywac w polityce bezpieczenstwa urzadzen.

28) Urzadzenie firewall musi obstugiwa¢ protokoty routingu dynamicznego, minimum: BGP i
OSPF.

29) Urzadzenie firewall musi obstugiwa¢ statyczng i dynamiczng translacje adresow NAT.
Mechanizmy NAT muszg umozliwia¢ co najmniej dostgp wielu komputeréw
posiadajacych adresy prywatne do Internetu z wykorzystaniem jednego publicznego
adresu IP oraz udostepnianie ustug serwerdw o adresacji prywatnej w sieci Internet.
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30) Urzadzenie firewall musi posiadaé¢ osobny zestaw polityk definiujacy reguty translacji
adresdw NAT rozdzielny od polityk bezpieczerstwa.

31) Wykonywanie operacji translacji adreséw NAT musi by¢ odnotowywane w logach ruchu
sieciowego za pomocg dedykowanego pola lub flagi oraz odpowiednich kolumn ze
szczegbtami informacji o NAT.

32) Urzadzenie firewall musi pozwalaé na selektywne wysytanie logéw w zaleznosci od ich
rodzaju. Konieczna jest obstuga Syslog za pomoca transportu UDP, TCP, SSL oraz obstuga
formatéw IETF oraz BSD.

33) Urzadzenie firewall musi obstugiwa¢ mozliwos¢ deszyfracji ruchu uzytkownikow w celu
inspekcji dla protokotéw HTTP/2, SSL, TLS 1.2, TLS 1.3.

34) Urzadzenie firewall musi posiada¢ mozliwos¢ zdefiniowania ruchu SSL/TLS, ktéry nalezy
podda¢ lub wykluczyé z operacji deszyfrowania i inspekcji - rozdzielny od polityk
bezpieczenstwa.

35) Urzadzenie firewall musi posiada¢ mozliwo$¢ zdefiniowania ruchu SSL/TLS ktdry nie ma
zosta¢ odszyfrowany, ale poddany sprawdzeniu czy certyfikat serwera nie wygast oraz
sprawdzeniu czy certyfikat nie pochodzi od zaufanego wystawcy. W takim przypadku
urzadzenie musi umozliwia¢ blokade takiej sesji uzytkownika.

36) Wykonywanie operacji deszyfracji ruchu musi by¢ odnotowywane w logach urzadzenia w
dedykowanej do tego celu sekcji. Musi zawierac informacje ufatwiajgce diagnostyke m.in.
informacje o btedach, typ i rozmiar kiucza, wersja TLS. Musi istniec mechanizm
automatycznego wykluczania z szyfrowania problematycznych stron na bazie tego logu.

37) Wykonywanie operacji deszyfracji ruchu musi umozliwia¢ wykorzystanie mechanizmow
filtrowania URL (w przypadku, gdy jest wymagane jego dostarczenie) albo mozliwos¢
wykorzystania wiasnej utworzonej na urzadzeniu listy URL ktére majg podlegac
deszyfracji albo by¢ z niej wykluczone (tzw. wyjatek).

38) Urzadzenie firewall musi posiada¢ wbudowang i automatycznie aktualizowana przez
producenta liste serwerdw, dla ktérych niemozliwa jest deszyfracja ruchu (np. z powodu
wymuszania przez nie uwierzytelnienia uzytkownika z zastosowaniem certyfikatu lub
stosowania mechanizmu ,certificate pinning”). Lista ta stanowi automatyczne wyjatki od
ogdblnych regut deszyfracji.

39) Dla deszyfrowania ruchu TLS 1.3 wymagane jest wsparcie dla X25519, X448 oraz
minimum dla zestawow protokotéw: TLS_AES_128_GCM_SHA256,
TLS_AES_256_GCM_SHA384, TLS_CHACHA20_POLY1305_SHA256.

40) Urzadzenie firewall musi posiada¢ funkcje ochrony przed atakami typu DoS wraz z
mozliwoscia limitowania iloéci sesji w odniesieniu do zrédfowego lub docelowego adresu
IP.

41) Urzadzenie firewall musi wspieral zarzagdzanie pasmem (QoS) dla aplikacji i
uzytkownikdw.

42) Urzadzenie firewall musi umozliwiaé zestawianie zabezpieczonych kryptograficznie tunel
VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN musi
odbywa¢ sie w oparciu o ustawienia trasowania (tzw. routing-based VPN).

43) Dla IKE wymagane jest wsparcie AES-256-CBC, AES-256-GCM, HMAC-SHA-384, HMAC-
SHA-512, grupy Diffie-Hellman 14,19,20.
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44) Dla IPsec wymagane jest wsparcie AES-256-CBC, AES-256-GCM, HMAC-SHA-384, HMAC-
SHA-512, grupy Diffie-Hellman 14,19,20.

45) Urzadzenie firewall musi zapewniac inspekcjg komunikacji SSH (Secure Shell) dla ruchu
wychodzgcego w celu blokowania tuneli SSH.

46) Urzadzenie firewall musi obstugiwac funkcje DNS proxy.

47) Urzadzenie musi zapewnia¢ mozliwos¢ funkciji filtrowania URL.

48) Urzadzenie musi zapewnia¢ mozliwos¢ wykorzystania kategorii URL jako elementu
klasyfikujgcego (a nie tylko filtrujgcego) ruch w politykach bezpieczenrstwa.

49) Funkcja filtrowania URL musi zapewnia¢ mozliwos¢ recznego tworzenia wiasnych
kategorii filtrowania stron WWW i uzywania ich w politykach bezpieczenstwa bez uzycia
zewnetrznych narzedzi i wsparcia producenta.

50) Urzadzenie musi zapewnia¢ mozliwo$¢ konfigurowania oddzielnych kategorii URL dla
zagrozen typu malware, phishing, C2C oraz dla ostatnio zarejestrowanych domen

51) Urzadzenie musi mie¢ mozliwos¢ ochrony przed atakami typu , Drive-by-download”
poprzez konfiguracje strony blokowania z dostgpna akcja ,kontynuuj” dla funkcji
blokowania kategorii URL.

52) Urzadzenie musi mieé mozliwo$¢ wykrywania i blokowania zagrozen DNS w ruchu
przechodzacym przez urzadzenie bez potrzeby rekonfiguracji serwera DNS i bez potrzeby
ustawiania firewall jako serwera DNS. Wykrywajacy i blokujacy ruch do domen uznanych
7a ztodliwe musi mie¢ mozliwoéé sterowania (przekierowania) za pomocg funkcji DNS
Sinkholing.

53) Urzadzenie musi mie¢ mozliwos¢ ciggtego (on-line) dostgpu do centralnego repozytorium
zagrozeri DNS, ktéry bedzie wykorzystywany w procesie decyzyjnym ochrony DNS.

54) Urzadzenie musi mie¢ mozliwos¢ zabezpieczenia dziatania protokotu DNS poprzez
procesowanie zapytari DNS w celu wykrywania i blokowania:

> wykrywanie domen dynamicznych Dynamic DNS;

> wykrywanie zapytan do domen ztosliwych;

> wykrywanie domen generowanych przez algorytmy DGA;

> wykrywanie tunelowania ztosliwej komunikacji w protokole DNS;
» wykrywanie DNS Exfiltration or DNS Inflitration;

55) Urzadzenie musi posiadac funkcje wykrywania i blokowania atakow/intruzéw w warstwie
7 modelu OSI (nazywany czesto réwniez jako IPS). Baza sygnatur IPS musi by¢
przechowywania na urzadzeniu, regularnie aktualizowana w sposob automatyczny i
pochodzi¢ od tego samego producenta co producent systemu zabezpieczen.

56) Bezpoérednio w GUI urzadzenia musi istniec mozliwoé¢ uruchomienia/aktywowania
nowej aktualizacji sygnatur oraz powrotu do starszej wersji sygnatur, gdyby taka potrzeba
zachodzita.

57) Urzadzenie musi posiada¢ funkcje recznego tworzenia sygnatur (IPS) bezposrednio na
urzgdzeniu.

58) Urzadzenie musi posiada¢ funkcje inspekcji antywirusowej uruchamiang per
aplikacja/polityka oraz wybrany protokét minimum: http, http2, smtp, imap, pop3, ftp,
smb. Baza sygnatur anty-wirus musi by¢ przechowywana na urzadzeniu, regularnie
aktualizowana w sposdb automatyczny (nie rzadziej niz raz na 48h) i pochodzi¢ od tego
samego producenta co firewall.
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59) Urzadzenie musi posiadaé funkcje anty-spyware. Baza sygnatur musi by¢ przechowywana
na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzi¢ od tego
samego producenta co systemu firewall.

60) Urzadzenie musi mie¢ mozliwos¢ przechwytywania i przesytania do zewngtrznych
systemoéw typu ,Sandbox” plikéw réznych typéw (Windows Portable Executable (m.in.
exe, dll) w celu ochrony przed zagrozeniami typu zero-day. Systemy zewngtrzne, na
podstawie przeprowadzonej analizy, musza aktualizowa¢ system firewall sygnaturami
nowo wykrytych ztodliwych plikéw i ewentualnej komunikacji zwrotnej generowanej
przez ztodliwy plik po zainstalowaniu na komputerze koficowym. Interwat aktualizacyjny
to maksymalnie 48 godzin.

61) Musi mie¢ mozliwoé¢ wysytania plikéw do systemu Sandbox w chmurze obliczeniowe]
producenta zlokalizowany w Polsce oraz do fizycznych (lokalnych) urzadzen Sandbox
gdyby takie zostaty zainstalowane w przysztosci w sieci Zamawiajacego.

62) Urzadzenie musi by¢ wyposazone w:

>
>

>
>
>

>

minimum 8 portéw Ethernet RI45 wspierajacych predkosci 10/100/1000Mbps;
minimum 4 porty Ethernet RJ45 wspierajacych 5G/2.5G/1GE z zasilaniem PoE z
budzetem 150W mocy oraz mozliwoscig udostepnienia na porcie 50W mocy;
minimum 6 portéw Ethernet SFP (akceptujacych moduty 1GE SFP)

minimum 4 porty Ethernet SFP+ (akceptujacych moduty 10GE SFP+ oraz 1GE SFP)
minimum 1 port dla celéw potaczenia urzadzeri w HA. Nie dopuszcza sig liczenia jako
HA, portéw wymaganych wczesniej.

Musi by¢ wyposazone w zas6b dyskowy (inny niz obrotowy HDD) minimum 100 GB
na potrzeby systemu operacyjnego i logow.

63) Urzadzenie musi spetnia¢ co najmniej nastepujace parametry wydajnosciowe:

>
>

VVVVVY

>

Minimum 8 Gbps dla rozpoznawania i kontroli aplikacji,

Minimum 4 Gbps dla rozpoznawania kontroli aplikacji przy wtaczonych funkcjach
bezpieczeristwa: [PS, Antywirus, Antyspyware, blokowanie typow plikdw, z
wiaczonym logowaniem na dysk urzadzenia.

Minimum 4 Gbps wydajnosci IPSec VPN.

Minimum 90 000 nowych sesji na sekunde.

Minimum 900 000 réwnolegtych sesji

Minimum 1200 tuneli klienckich VPN

Minimum 2200 sasiedztw IKE (IPSec)

Musi obstugiwaé nie mniej niz 10 wirtualnych routeréw posiadajacych odrebne
tabele routingu i umozliwiaé uruchomienie wigcej niz jednej tablicy routingu w
pojedynczej instancji systemu zabezpieczen. Zamawiajacy dopuszcza rozwigzania,
gdzie system urzadzenia wymaga, aby tablica routingu byta powigzana z wirtualnym
systemem w relacji 1:1 wéwczas nalezy przewidzie¢ w ofercie trzykrotnie wigkszg
liczbe wirtualnych firewalli obstugiwanych przez urzadzenie anizeli wymagana w
pozostatych wymaganiach dla urzadzenia.

Musi umozliwia¢ zdefiniowanie nie mniej niz 5000 regut polityki bezpieczeristwa oraz
3000 regut NAT.

64) Urzadzenie musi by¢ przeznaczone do montazu w szafie Rack 19”.
65) Maksymalna wielko$¢ kazdego urzgdzenia z pary: 2U
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66) Producent oferowanego rozwigzania musi byC obecny w najnowszym rynkowym raporcie
Gartner Magic Quadrant for Enterprise Network Firewalls w czesci (tzw. ¢wiartce)
Leaders.

67) System powinien dostarcza¢ mozliwos¢ zbierania danych i generowania raportéw o ruchu
sieciowym oraz zagrozeniach. Raportowanie powinno obejmowac mozliwos¢ analizy
aktywnosci okreslonych uzytkownikow

68) System powinien zapewnia¢ mozliwos¢ powiadamiania e-mail o zdefiniowanych
zdarzeniach

69) Narzedzia stuzgce raportowaniu i analizie, powinny by¢ dostgpne z poziomu urzadzenia

70) Mozliwo$¢ definiowania réznych zdalnych serweréw syslog w oparciu o okreslone
kryteria, np. polityki bezpieczenstwa

71) Wymagany jest dostep do wszelkich niezbgdnych sygnatur (subskrypcje) oraz aktualizacji
oprogramowania, wymiana uszkodzonego urzadzenia NBD, przy czym wymagane jest
dostarczenie nowego sprawnego urzadzenia celem umozliwienia wymiany i nastepnie
zwrotu uszkodzonego.

72) Dostep do wsparcia technicznego powinien by¢ zapewniony w trybie 7x24x365

73) Cate dostarczone rozwigzane powinno pochodzi¢ od jednego producenta i posiadac jego
petne wsparcie

74) Nie jest dopuszczone uzupetnianie wymaganych funkcjonalnosci rozwigzania za pomocy
dodatkowych komponentéw pochodzacych od stron trzecich - bez certyfikacji oraz
jednolitego wsparcia ze strony producenta systemu firewall

75) Pomoc techniczna powinna by¢ dostepna takze w jgzyku polskim

76) Dostawca powinien zapewni¢ co najmniej dwudniowe szkolenie z administracji
urzgdzeniem, dla dwdéch oséb

77) Urzadzenia powinny by¢ catkowicie nowe, nieuzywane oraz pochodzace z oficjalnej
dystrybucji producenta

78) Sprzet powinien zosta¢ dostarczony w ciggu 30 dni od daty zawarcia umowy

79) Dostarczone urzadzenia muszg by¢ dobrej jakosci, fabrycznie nowe, by¢ wolne od
jakichkolwiek roszczen i obcigZen na rzecz oséb trzecich oraz musza posiadac gwarancje
jakosci i rekojmie za wady oraz wsparcie techniczne.

3. Zadania wykonawcy
1) Wykonawca dostarczy, podtaczy i skonfiguruje oba firewalle do pracy w aktualnym

srodowisku.
2) Instalacja bedzie polegata na poprawnym zamontowaniu obu firewalli w szafach,

podtaczeniu okablowania, zmigrowaniu ustawier: z poprzednich urzadzen na nowe.

3) Wykonawca wykona dokumentacje wdrozeniowg i konfiguracyjna.

4) Wykonawca najpdzniej wciggu miesigca od dostawy dostarczy dokumentacje techniczno-
eksploatacyjna przedmiotu dostawy i gwarancje.

13/30



Zatacznik nr 2 do zapytania ofertowego
Oznaczenie sprawy: P-161/24

Formularz ofertowy

Sktadajac oferte w imieniu (w przypadku podmiotdw wystepujgcych wspdlnie wymienic
wszystkich wykonawcow skfadajgcych oferte)

NQZWA WYKONAWEY ..ttt et

zsiedzibg ..o, ST PO OO UPR P PUTOPTPORR
Tl et e L E-MAILE e
NIP e , REGON .o

dla Spétki Mazowiecki Port Lotniczy Warszawa-Modlin Sp. z 0.0., w prowadzonym postgpowaniu
o udzielenie zamdwienia w trybie zapytania ofertowego z ogtoszeniem, na Zakup urzqdzeri
firewall, oferujemy wykonanie przedmiotu zamdwienia w wymaganym terminie, zgodnie z
warunkami zapytania ofertowego nr P-161/24 zdnia .......c.ccccovvrrnnne. 2024 r,,

za cene ryczattowg w wysokosci:

DrUTEO ovieee e zt
(SHOWIIE: ettt ettt b b2 e b b )
kwota podatku VAT ..o, zt
W WYSOKOSCI NELLO .oveeviiiieciicicicccci zt

W cene wliczylismy wszystkie niezbedne koszty zwigzane z realizacjg zamowienia, o ktorych
mowa w Zapytaniu ofertowym.

. O$wiadczamy, iz dostarczymy urzadzenia do siedziby Zamawiajgcego w terminie do 30 dni od
daty zawarcia umowy, a nastepnie w terminie 30 dni, liczac od dnia dostarczenia urzadzen i
dokonania odbioru przez Zamawiajgcego, zrealizujemy pozostate czynnosci wynikajace z
przedmiotu zamodwienia.

. Odwiadczamy, iz zapoznalimy sie z warunkami uczestnictwa w postgepowaniu
i nie wnosimy do nich zastrzezeh oraz otrzymalismy wszelkie niezbedne informacje do
przygotowania oferty.

. Akceptujemy czas zwigzania ofertg — 60 dni. Termin ten rozpoczyna si¢ wraz z uptywem terminu
sktadania ofert.

. Platnoé¢ zrealizowana bedzie przez Zamawiajgcego w dwdch czesciach, przelewem na
rachunek bankowy Wykonawcy podany na fakturze, w terminie 30 dni od daty prawidtowego
otrzymania przez Zamawiajacego prawidtowo wystawionej faktury VAT.
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5. Akceptujemy tre$¢ wzoru umowy, stanowigce; zatqcznik nr 4 do zapytania ofertowego i w razie
wybrania naszej oferty zobowigzujemy sie do jej zawarcia we wskazanym przez Zamawiajgcego
terminie i na warunkach w niej zawartych.

6. Informujemy, ze nizej wymieniony zakres zamowienia zamierzamy wykona¢ przy pomocy
podwykonawcow:

7. Oéwiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO?
wobec 0séb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w
celu ubiegania sie o udzielenie zamowienia w niniejszym postepowaniu.*

8. Oferte sktadamy na ......... ponumerowanych stronach w sposob ciggly, wraz z zatgcznikami
ktére stanowig:

1) e
2) R
3) e R
A) et s
D) e e R

miejscowosc data

podpis Wykonawcy

Jednoczeénie oéwiadczamy, ze ofertowane przez nas urzadzenia sa zgodne z wymaganiami
Zamawiajgcego opisanymi w tresci zapytania ofertowego. Na potwierdzenie niniejszego
sktadamy karty charakterystyki danych urzadzen.

! rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1).

* W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub
zachodzi wytaczenie stosowania obowiazku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO
treéci oéwiadczenia wykonawca nie skfada (usuniecie tresci oswiadczenia np. przez jego wykreslenie).
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Zatacznik nr 3 do zapytania ofertowego

Oznaczenie sprawy: P-161/24

NAZWA WYKONBWEY +..veernietieeectiiieiei e st e

Oéwiadczenie

Skfadajac oferte w postepowaniu o udzielenie zamdwienia na Zakup urzqdzeri firewall,
o$wiadczam iz Wykonawca:

posiada uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli ustawy
naktadajg obowigzek posiadania takich uprawnien,

posiada niezbedna wiedze i do$wiadczenie oraz dysponuje potencjatem technicznym i
osobami zdolnymi do wykonania zamdwienia,

znajduje sie w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zamowienia,
nie podlega wykluczeniu z postgpowania na podstawie przestanek zawartych
ponizej,

- w zakresie wymaganym przez Zamawiajgcego.

Jednoczeénie oéwiadczamy/y, iz nie podlegam/y wykluczeniu z postepowania o udzielenie
zamdwienia na podstawie ponizej okreslonych przestanek.

Zamawiajgcy wykluczy z postepowania:

1)

wykonawce, ktéry nie wykazat spetniania warunkéw udziatu w postgpowaniu lub nie zostat

zaproszony do negocjacji lub ztozenia ofert wstepnych albo ofert, lub nie wykazat braku

podstaw wykluczenia;

wykonawce bedgcego osobg fizyczng, ktérego prawomocnie skazano za przestepstwo:

a) o ktérym mowa w art. 165a, art. 181-188, art. 189a, art. 218-221, art. 228-230a, art.
250a, art. 258 lub art. 270-309 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U.
z 2017 r. poz. 2204) lub art. 46 lub art. 48 ustawy z dnia 25 czerwca 2010 r. o sporcie
(Dz. U. 22017 r. poz. 1463 i 1600),

b) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 ustawy z dnia 6 czerwca
1997 r. — Kodeks karny,

c) skarbowe,
d) o ktérym mowa w art. 9 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach

powierzania wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na
terytorium Rzeczypospolite]j Polskiej (Dz. U. poz. 769);
wykonawce, jezeli urzedujacego cztonka jego organu zarzadzajacego lub nadzorczego,
wspdlnika spotki w spétce jawnej lub partnerskiej albo komplementariusza w spétce
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5)

9)

10)

11)

12)

komandytowe]j lub komandytowo-akcyjnej lub prokurenta prawomocnie skazano za
przestepstwo, o ktérym mowa w pkt 2;

wykonawce, wobec ktérego wydano prawomocny wyrok sadu lub ostateczng decyzje
administracyjng o zaleganiu z uiszczeniem podatkéw, optat lub sktadek na ubezpieczenia
spoteczne lub zdrowotne, chyba ze wykonawca dokonat ptatnoéci naleznych podatkow,
opfat lub sktadek na ubezpieczenia spoteczne lub zdrowotne wraz z odsetkami lub
grzywnami lub zawart wigzace porozumienie w sprawie sptaty tych naleznosci;
wykonawce, ktéry w wyniku zamierzonego dziatania lub razacego niedbalstwa wprowadzit
zamawiajacego w btad przy przedstawieniu informacji, ze nie podlega wykluczeniu, spetnia
warunki udziatu w postepowaniu lub obiektywne i niedyskryminacyjne kryteria, zwane
dalej , kryteriami selekgji”, lub ktory zatait te informacje lub nie jest w stanie przedstawic
wymaganych dokumentow;

wykonawce, ktéry w wyniku lekkomyslnosci lub niedbalstwa przedstawit informacje
wprowadzajagce w bigd zamawiajacego, mogace miecC istotny wptyw na decyzje
podejmowane przez zamawiajacego w postgpowaniu o udzielenie zamdwienia;
wykonawce, ktéry bezprawnie wptywat lub prébowat wptynaé na czynnos$ci zamawiajgcego
lub pozyska¢ informacje poufne, mogace da¢ mu przewage w postgpowaniu o udzielenie
zamowienia;

wykonawce, ktéry brat udziat w przygotowaniu postgpowania o udzielenie zamowienia lub
ktérego pracownik, a takze osoba wykonujaca prace na podstawie umowy zlecenia, 0
dzieto, agencyjnej lub innej umowy o $wiadczenie ustug, brat udziat w przygotowaniu
takiego postepowania, chyba ze spowodowane tym zaktocenie konkurencji moze by¢
wyeliminowane w inny sposéb niz przez wykluczenie wykonawcy z udziatu w
postepowaniu;

wykonawce, ktéry z innymi wykonawcami zawart porozumienie majace na celu zaktocenie
konkurencji miedzy wykonawcami w postgpowaniu o udzielenie zamdwienia, co
zamawiajacy jest w stanie wykaza¢ za pomocg stosownych srodkow dowodowych;
wykonawce bedacego podmiotem zbiorowym, wobec ktorego sgd orzekt zakaz ubiegania
sie 0 zamoéwienia publiczne na podstawie ustawy z dnia 28 pazdziernika 2002 r. o
odpowiedzialnoéci podmiotéw zbiorowych za czyny zabronione pod grozbg kary (Dz. U. z
2016 r. poz. 1541 oraz z 2017 r. poz. 7341 933);

wykonawce, wobec ktérego orzeczono tytutem srodka zapobiegawczego zakaz ubiegania
sie 0 zamdwienia publiczne,

wykonawcéw, ktérzy nalezac do tej samej grupy kapitatowej, w rozumieniu ustawy z dnia
16 lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2017 r. poz. 229, 1089 i
1132), ztozyli odrebne oferty, oferty cze$ciowe lub wnioski o dopuszczenie do udziatu w
postepowaniu, chyba ze wykaza, ze istniejagce migdzy nimi powigzania nie prowadza do
zaktdcenia konkurencji w postepowaniu o udzielenie zamowienia.

podpis Wykonawcy

17/30



Zatacznik nr 4 do zapytania ofertowego

Oznaczenie sprawy: P-161/24
WZOR UMOWY

UMOWA NR PLM/K/............... /202....
zawarta wdniu ... 202.... roku w Nowym Dworze Mazowieckim, pomigdzy:

firma Mazowiecki Port Lotniczy Warszawa-Modlin Sp. z 0.0. z siedziba: ul. Generata Wiktora
Thommee 1a, 05-102 Nowy Dwér Mazowiecki, zarejestrowang w Sadzie Rejonowym dla m.st.
Warszawy w Warszawie, XIV Wydziat Gospodarczy Krajowego Rejestru Sadowego pod nr KRS
0000184990, REGON 011248734, NIP 522-10-25-337, kapitat zaktadowy: 359 028 500 o, nr
BDO 000075150, numer rachunku: 31124034801111001012828680, reprezentowang przez:

zwang dalej ,Zamawiajacym”
a

(w przypadku przedsiebiorcy wpisanego do KRS)

firma e Z SIedzibg: e, , zarejestrowang
W eoreeteeeieeeeneiees s esessneseeseseennana ) e Wydzial Gospodarczy Krajowego Rejestru Sadowego
pod NrKRS.....cciiiii , REGON e , NIP e, ,
reprezentowang przez:

zwang dalej Wykonawca.

(w przypadku prowadzenia dziatalnosci gospodarczej)
prowadzacym Drziatalno$¢ Gospodarczg pod nazwa

.................................................... Z SIEAZIDG e, e
wpisang do Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej, REGON .................... ,
NIP: e , reprezentowana przez:

zwanym w tre$ci umowy Wykonawcg
Osoby podpisujace umowe o$wiadczaja, ze s uprawnione do reprezentowania podmiotéw,

w imieniu ktérych wystepuja. Odpisy z wiasciwych rejestréw sg odpowiednio zatqcznikami
nr1i2doumowy.
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Strony zawierajag umowe nastepujacej tresci:

§1
Przedmiot umowy
1. Wykonawca zobowiazuije sig, zgodnie ze ztozong oferta z dnia ........... 2024 r., do dostawy 2
sztuk nowych urzadzers firewall (zwanych tez dalej ,urzadzeniami”), wraz z
oprogramowaniem i wsparciem technicznym.
2. W ramach przedmiotu zaméwienia Wykonawca zobowigzany jest do montazu urzadzen, o

ktérych mowa w ust. 1, konfiguracji, przeprowadzenia migracji danych z poprzednich
urzadze bedacych w  posiadaniu  Zamawiajacego, integracji  z infrastrukturg
teleinformatyczng Zamawiajacego oraz opracowaniem dokumentacii.

3. Szczegdtowy opis przedmiotu umowy zawiera zatacznik nr 3 do umowy.

4. Wykonawca gwarantuje, ze dostarczony -sprzet bedzie fabrycznie nowy,
nie uzywany wczesniej przez inny podmiot, wyprodukowany nie wczesniej, niz 6 miesiecy
przed datg dostawy i zakupiony w oficjalnym kanale sprzedazy producenta na rynek Polski
lub UE. Wraz z dostawa Wykonawca dotaczy o$wiadczenie potwierdzajace date produkg;ji
urzadzen.

5. Na dostarczony przedmiot umowy Wykonawca udziela Zamawiajgcemu gwarancji na
warunkach okreélonych w niniejszej umowie i zatgcznikach do umowy.

§2
Warunki realizacji przedmiotu umowy
1. Wykonawca oéwiadcza, ze Przedmiot umowy zostanie wykonany zgodnie z zafozeniami
opisanymi w zafaczniku nr 3 do umowy.
2. Wykonawca zobowiazuje sie przenies¢ na Zamawiajgcego wtasno$¢ przedmiotow
okreslonych w § 1 umowy, wydaé je Zamawiajgcemu, a Zamawiajacy zobowiazuje sie je
odebrad i zaptaci¢ ceng.

§3
Termin realizacji
1. Wykonawca zobowigzuje sie dostarczy¢ urzadzenia do siedziby Zamawiajgcego, w terminie
do 30 dni liczac od daty zawarcia umowy.

2. W terminie 30 dni od daty dostarczenia urzadzen Wykonawca zobowigzany jest do:

1) montazu i instalacji fizycznej urzadzen;

2) migracji danych i konfiguracji urzadzen;

3) integracji z infrastruktura teleinformatyczng Zamawiajacego;

4) przekazania Zamawiajgcemu dokumentacji techniczno-eksploatacyjnej przedmiotu

dostawy wraz z gwarancjami,
5) przeszkolenie dwéch oséb Zamawiajacego z administracji urzadzen (szkolenie 2 dniowe)

§4
Dostawa i odbiér przedmiotu umowy
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10.

11.

Dostarczane urzadzenia zostang przez Wykonawce zabezpieczone na czas transportu
i sktadowania do czasu przekazania Zamawiajagcemu. Ryzyko przypadkowej utraty lub
uszkodzenia urzadzeri przechodzi na Zamawiajgcego po podpisaniu protokotu odbioru.
Wykonawca ponosi odpowiedzialnos¢ za ewentualne uszkodzenia urzadzen powstate
podczas dostawy. Wystapienie tych uszkodzen bedzie traktowane jako niewykonanie
warunkow umowy.

Odbiér urzadzen, tacznie ze sprawdzeniem zgodnosci przedmiotu dostawy z opisem
przedmiotu zamoéwienia, odbedzie sie w siedzibie Zamawiajgcego w terminie uzgodnionym
z Zamawiajacym.

Wykonawca zobowigzuje sie zawiadomi¢ Zamawiajacego z dwudniowym wyprzedzeniem o
gotowosci do dostawy urzadzen do siedziby Zamawiajacego.

Odbiér, o ktérym mowa w ust. 3 powyzej potwierdzony zostanie protokofem odbioru
urzqdzen, ktérego wzor stanowi zatgeznik nr 5 do umowy.

Przedmiot umowy zostanie uznany za wykonany w cafosci po zrealizowaniu czynnosci, o
ktérych mowa w §& 3 wust. 2 umowy i po podpisaniu, przez kazda
ze Stron, protokotu odbioru koricowego, bez zastrzezen.

Osobami odpowiedzialnymi za realizacje umowy, w tym do dokonania odbioru i podpisania
protokotu s3:

1) ze strony Zamawiajgcego: P. ... Sl , e-
Mail: e
2) ze strony Wykonawcy: P. ......conniieininicienn L tel e , e-mail:

Wykrycie wad, usterek lub niezgodnosci przedmiotu umowy z warunkami podanymi
w ofercie, w trakcie odbioru stanowi podstawe odmowy odbioru przedmiotu umowy.

W przypadku stwierdzenia podczas odbioru wad badZ niezgodnosci przedmiotu umowy
z opisem zawartym w umowie Wykonawca zobowigzuje sie do niezwtocznego usuniegcia wad
lub wymiany na urzadzenia wolne od wad i zgodne z opisem zawartym w umowie.
Wykrycie wad lub usterek przedmiotu umowy po odbiorze nie pozbawia Zamawiajgcego
uprawnieri wynikajacych z umowy oraz mozliwosci dochodzenia od Wykonawcy roszczen na

zasadach ogodlnych.
Czas na usuniecie wad lub wymiane przedmiotu umowy na wolny od wad, w okolicznosciach,

o ktérych mowa w ust. 9, nie powoduje wydtuzenia terminu wykonania przedmiotu umowy,
o ktérym mowa w § 3.

§5
Wymagania gwarancji i serwisu

Wykonawca udziela gwarancji na przedmiot zamdwienia na okres minimum 36 miesigcy.
Udzielona gwarancja jest petna, bez zadnych wyfaczen i obejmuje wady prawne, jakosciowe,
w tym wady ukryte stwierdzone podczas uzytkowania urzadzen (z wyjatkiem uszkodzen
mechanicznych do powstania ktérych przyczynit sie uzytkownik urzadzenia korzystajgc
Z niego w sposéb niezgodny z instrukcjg obstugi). W przypadku rozbieznosci pomiedzy
przedstawionym przez Wykonawce dokumentem a postanowieniami niniejszej umowy,
wigzace dla Stron sg postanowienia niniejszej umowy.
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10.

11

12.

Bieg okresu gwarancji rozpoczyna sie od dnia podpisania przez Strony protokotu odbioru
przedmiotu koficowego umowy bez zastrzezen.

Gwarancja fabryczna na urzgdzenie musi by¢ oparta o $wiadczenia gwarancyjne producenta
urzadzen, czyli musi by¢ realizowana przez autoryzowany serwis producenta. Wraz z
dostawa przedmiotu umowy Wykonawca dotaczy oswiadczenie producenta/éw o
wykupieniu ww. gwarancji przez Wykonawce na potrzeby Zamawiajgcego.

Dostarczane urzadzenia musza byé objete serwisem gwarancyjnym na okres 60 miesiecy,
opartym na bezposrednim serwisie producenta $wiadczonym w trybie 24/7/365 (24 godziny
dziennie, 7 dni w tygodniu, 365 dni w roku). Serwis musi umozliwia¢c Zamawiajacemu
bezposredni dostep do stron producenta w celu pobrania najnowszego oprogramowania lub
poprawek do dostarczonych urzadzen, zgtaszania problemow serwisowych oraz bezposredni
dostep Zamawiajgcego do TAC (Technical Assistance Center) producenta urzadzenia.
Przyjmowanie przez Wykonawce zgfoszen serwisowych bedzie realizowane w trybie
24/7/365 (24 godziny dziennie, 7 dni w tygodniu, 365 dni w roku). Wraz z dostawg
Wykonawca dotgczy o$wiadczenie z danymi kontaktowymi (adres, numery telefonu, adresy
WWW oraz email), na ktére Zamawiajacy bedzie zgtaszac usterki i awarie. Wykonawca
bedzie posredniczyt w przekazywaniu zgtoszeri do producenta urzgdzen. Za moment
zgtoszenia usterki uwaza sie telefoniczne lub elektroniczne przekazanie informacji o usterce
lub awarii.

Czas naprawy (przywrécenia funkcjonalnosci)  przedmiotu  umowy (produktow,
oprogramowania i funkcjonalnoéci) bedzie odbywac sig w trybie Next Business Day.
Usuniecie awarii oznacza przywracenie przez Wykonawce produktu (sktadowej przedmiotu
umowy) do petnej sprawnosci lub dostarczenie produktu zamiennego (model i parametry
identyczne lub lepsze jak urzadzenie, ktdre ulegto awarii), ktore przywroci funkcjonalnosé
przedmiotu umowy.

W okresie gwarancji wszelkie koszty napraw, przegladéw okresowych (jesli s3 wymagane)
i obstugi gwarancyjnej, w tym koszty transportu, ponosi Wykonawca.

Wykonawca w okresie trwania gwarancji w uzgodnieniu z Zamawiajgcym,
bedzie bezpfatnie wykonywat aktualizacje oprogramowania urzadzen przedmiotu umowy.
Po aktualizacji maja zostaé przywrdcone wszystkie funkcjonalnosci rozwigzania.

Gwarancja dla oprogramowania ma polega¢ na $wiadczeniu ustugi wsparcia producenta
oprogramowania z mozliwoscig  jego  aktualizacji do najnowszej  wersji
i zgtaszania problemdw na warunkach producenta oprogramowania.

W trakcie trwania umowy ustugi gwarancyjne producenta dla posiadanych
przez Zamawiajacego urzadzen i oprogramowania, Swiadczone beda
za posrednictwem Wykonawcy.

Okres rekojmi za wady zréwnany jest z okresem gwarancji.

§6
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1.

2.

3.

10.

........................ Jerrreceses

VAT w obowigzujgcej stawce.

Za przedmiot umowy Zamawiajacy zaptaci cene ryczattowa w kwocie netto:

zt (STOWNIE: e ) powiekszong o nalezny podatek

W cenie, o ktdrej mowa w ust 1, zawieraja sie wszystkie koszty zwigzane z wykonaniem
umowy, w tym koszty, o ktérych mowa w umowie i zatacznikach, zwigzanych z realizacjg
zamdéwienia, w tym m.in.:

1) dostawy przedmiotu umowy do siedziby Zamawiajacego,

2) przeszkolenia pracownikéw Zamawiajacego z obstugi i programowania urzadzen,

3) napraw gwarancyjnych, w tym uzytych do nich materiatéw i czgéci, a w razie wymagania
przez Wykonawce przegladéw serwisowych oraz okresowych, takze koszty tych
przegladéw, konserwacji oraz uzytych do nich materiatéw i czgsci.

Wynagrodzenie, o ktérym mowa w ust. 1, zostanie wyptacone Wykonawcy w dwoch
czesciach:

1) 80% wartoéci wynagrodzenia tj. w kwocie netto: ... (stownie:

.......................................... ) powiekszong o nalezny podatek VAT w obowigzujacej stawce,
po zrealizowaniu dostawy urzgdzen, o ktérej mowa w § 1 ust. 1 umowy;

2) 20% wartosci wynagrodzenia tj. w Kwocie Netto: ..., (stownie:

............................................. ) powiekszong o nalezny podatek VAT w obowigzujacej stawce,

po zrealizowaniu czynnosci wynikajgcych z zapisow § 1 ust 2 umowy.
Ptatnoéé kazdej czesci nastapi, przelewem na wskazany rachunek bankowy Wykonawcy na
podstawie prawidtowo wystawionej przez Wykonawce faktury VAT, po dokonaniu odbioru
przedmiotu umowy bez zadnych zastrzezen, w terminie 30 dni od dnia prawidiowego
otrzymania faktury przez Zamawiajgcego.
Za dziers dokonania zaptaty uwaza sie dzien obcigzenia rachunku Zamawiajacego.
Strony o$wiadczaja, ze sa ptatnikami podatku od towardw i ustug uprawnionymi do
otrzymania faktur VAT i faktur korygujacych. Zamawiajacy upowaznia Wykonawce do
wystawiania faktur VAT bez podpisu Zamawiajacego.
Strony akceptuja wystawianie i dostarczanie w formie elektronicznej, w formacie PDF:
faktur, faktur korygujacych oraz duplikatéw faktur, zgodnie z art. 106n ustawy z dnia
11 marca 2004 r. o podatku od towaréw i ustug (tj. Dz. U. z 2018 r., poz. 2174 ze zm.)
Faktury elektroniczne beda Zamawiajgcemu  wysytane na  adres e-mail:
faktury.bf@modlinairport.pl, z adresu e-mail Wykonawcy: ...........cccevvennee @ .
Zamawiajacy oéwiadcza, ze posiada status duzego przedsigbiorcy w rozumieniu ustawy z
dnia 8 marca 2013 r. o przeciwdziataniu nadmiernym opéznieniom w transakcjach
handlowych.
Wykonawca o$wiadcza, ze numer rachunku bankowego, na ktéry Zamawiajacy powinien
dokonywa¢ wszelkich ptatnoéci na podstawie niniejszej Umowy znajduje si¢ na
elektronicznym wykazie przedsigbiorcéw prowadzonym przez Szefa Krajowej Administracji
Skarbowej, tj. tzw. biatej liécie podatnikéw. W przypadku, gdy Wykonawca wskaze numer
rachunku inny niz figurujacy na ww. biatej liscie podatnikow, Zamawiajacy uprawniony jest
do dokonania ptatnoéci na rachunek bankowy wskazany na ww. lidcie niezaleznie od
dyspozycji Wykonawcy w tym zakresie. W sytuaciji, gdy na ww. biatej liscie podatnikéw nie
bedzie figurowaé numer rachunku Wykonawcy Zamawiajacy uprawniony jest do
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wstrzymania pfatnosci do czasu otrzymania rachunku bankowego znajdujgcego sie na ww.
liscie; tym samym termin ptatnosci faktury ulega odpowiedniemu przesunieciu i
rozpoczyna sie od otrzymania przez Zamawiajacego od Wykonawcy rachunku bankowego
znajdujacego sie na ww. liscie. W przypadku gdy Zamawiajacy dokona ptatnosci na numer
rachunku bankowego wskazany przez Wykonawce, a wskazany numer rachunku
bankowego nie znajdzie sie na tzw. biafe] liscie, Wykonawca zobowigzuje sie pokryc¢
wszelkie szkody Zamawiajacego wynikajace z ww. dziatania lub zaniechania Wykonawcy.

§7

1. W razie nie wykonania umowy Wykonawca zobowigzany jest zaptaci¢ Zamawiajacemu kare
umowna w wysokosci 10% ceny brutto okreslonej w § 6 ust. 1 umowy, w przypadku
odstapienia przez Wykonawce od umowy z przyczyn, za ktére Zamawiajacy nie ponosi
odpowiedzialnosci.

2. W przypadku odstgpienia od umowy przez Zamawiajgcego, z przyczyn dotyczacych
Wykonawcy, Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 10% ceny
brutto okresionej w § 6 ust. 1 umowy.

3. W przypadku odstgpienia od umowy przez Zamawiajacego z przyczyn lezgcych po jego
stronie Zamawiajacy zaptaci Wykonawcy kare umowng w wysokosci 10% ceny brutto
okreslonej w § 6 ust. 1 umowy.

4. Za zwtoke w wykonaniu umowy Zamawiajacy zastrzega sobie prawo naliczenia Wykonawcy
kary umownej w wysokosci 0,2% ceny brutto okreslonej w § 6 ust. 1 umowy, za kazdy dzien
zwtoki.

5. Wykonawca zapfaci Zamawiajgcemu kare umowng za zwtoke w naprawie lub wymianie
przedmiotu umowy na nowy w okresie gwarancyjnym, w wysokosci 0,2% ceny brutto
okreélonej w § 6 ust. 1 umowy, za kazdy dzien zwtoki.

6. Zamawiajacy ma prawo odstagpi¢ od umowy w przypadku, gdy dostarczony przedmiot
umowy okaze sie niezgodny z umowa, a Wykonawca nie bedzie w stanie dostarczy¢
odpowiedniego w terminie 3 dni od stwierdzenia tej niezgodnosci lub gdy termin dostawy
przekroczy o 10 dni termin wykonania umowy. W tym przypadku Wykonawca zobowigzany
jest zaptaci¢ Zamawiajgcemu kwote w wysokosci 10% ceny brutto okreslonej w § 6 ust. 1
umowy.

7. W przypadku braku zaptaty przez Zamawianego w terminie naleznosci wynikajacych z
umowy, Zamawiajacy zaptaci Wykonawcy odsetki ustawowe.

8. Kary umowne moga by¢ potracane z wynagrodzenia naleznego Wykonawcy. taczna wartosc
kar umownych naliczonych Wykonawcy z tytutu niewykonania lub nienalezytego wykonania
przedmiotu umowy nie przekroczy wartosci 30% ceny brutto okreslonejw § 6 ust. 1 umowy.

9. Jezeli wartoé¢ wyrzadzonej szkody przekracza wartos$¢ naliczonych kar umownych, stronom
przystuguje prawo dochodzenia odszkodowania uzupetniajacego na zasadach ogdlnych.

§8
1. Zamawiajagcemu przystuguje prawo odstgpienia od umowy w razie:
1) ogtoszenia upadtosci Wykonawcy,
2) wydania nakazu zajecia majgtku Wykonawcy,
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3) wystgpienia przypadku, o ktérym mowaw § 7 ust. 2,
4) wystapienia przypadku, o ktérym mowa w § 7 ust. 6.
2. Zamawiajacy, odstepujac od umowy z przyczyn okreslonych w ust. 1 powyzej, nie jest
zobowigzany do zaptaty wynagrodzenia.
3. O¢wiadczenie o odstapieniu od umowy powinno by¢ dokonane w formie pisemnej i zawierac
uzasadnienie pod rygorem niewaznosci oswiadczenia.
4. Wykonawcy przystuguje prawo odstgpienia od umowy w razie:
1) ogloszenia upadtosci Zamawiajgcego,
2) wydania nakazu zajecia majgtku Zamawiajgcego.

§9

1. Strony o$wiadczaja, iz wszelkie postanowienia umowy oraz wszelkie informacje dotyczace
drugiej Strony, jakie pierwsza ze Stron uzyskata przy realizacji umowy, sg poufne i stanowig
tajemnice handlowa, tajemnice przedsigbiorstwa i tajemnice przedsigbiorcy i zadna ze Stron
nie bedzie bez uprzedniej pisemnej zgody drugiej Strony ich ujawnia¢, w tym kopiowac,
rozpowszechnia¢. W szczegdlnosci dotyczy to informacji o interesach, finansach, dziataniach,
informacjach technicznych, technologicznych, kosztowych, marketingowych, informacii
dotyczacych pracownikéw, klientdw, dziatalnosci gospodarczej Stron.

2. Kazda ze Stron w okresie obowigzywania umowy, a takze po tym okresie, zobowigzuje sig
nie ujawniaé, nie udostepnia¢ powyzszych informacji, w tym przez jej pracownikow,
przedstawicieli, cztonkéw wiadz lub petnomocnikdw z wyjgtkiem ujawnienia ich:

1) w celu realizacji umowy,

2) doradcom lub audytorom danej Strony,

3) w sytuacji, w ktdrej druga Strona udzielita uprzedniej pisemnej zgody na ich ujawnienie;
przy czym zgody takiej nie mozna bezzasadnie odmoéwic,

4) w sytuacji, w ktérej informacje takie staty sie powszechnie znane bez winy ktérejkolwiek
ze Stron,

5) w sytuacji, gdy takie ujawnienie jest wymagane stosownymi przepisami prawa lub
wymagane przez sady lub uprawnione organy wiadzy publiczne;j.

3. Dane osobowe, zawarte w niniejszej umowie, udostepniane sg przez Zamawiajacego |
Wykonawce w celu realizacji niniejszej Umowy na podstawie art. 6 ust. 1 lit. f)
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(RODOQ).

4. Kazda ze Stron oéwiadcza, ze jest administratorem w rozumieniu art. 4 pkt 7 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie
ochrony osdb fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO)
danych osobowych, 0s6b wskazanych w Umowie, jako osoby reprezentujgce Strong, w tym
0séb wymienionych w Dokumentach rejestrowych, jak réwniez kontaktowe lub
odpowiedzialne za realizacje poszczegdlnych zadan wynikajacych z Umowy i zobowiazuje sig
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udostepnié je drugiej Stronie w nastepujacym zakresie: imig i nazwisko, petniona funkcja,
adres e-mail, numer telefonu.

5. Kazda ze Stron bedzie przetwarzaé dane, o ktérych mowa powyzej, do celow wynikajacych z
prawnie uzasadnionych intereséw obejmujacych wykonanie Umowy, ustalenie,
dochodzenie lub obrone roszczer prawnych wynikajgcych z Umowy lub z nig zwigzanych.

6. Kazda ze Stron zobowigzana jest do przetwarzania danych osobowych otrzymanych od
drugiej Strony zgodnie z prawem, w tym w szczegoinosci z RODO.

7. Strony zobowigzujg sie do poinformowania oséb wskazanych przez nie jako osoby do
kontaktu oraz inne wskazywane przez siebie osoby, ktérych dane beda przetwarzane w
zwiazku z realizacjag Umowy, o tresci klauzuli informacyjnej dotyczacej przetwarzania danych
osobowych, przekazanej przez drugg Strone. Klauzula informacyjna Zamawiajgcego, o ktorej
mowa powyzej, dotyczaca przetwarzania danych osobowych, stanowi zatqcznik nr 7 do
umowy. Klauzula informacyjna Wykonawcy stanowi zatgcznik nr 8 do niniejszej umowy.

§10

1. Zmiany umowy wymagaja formy pisemnej pod rygorem niewaznosci.

2. Wykonawca zobowigzany jest niezwtocznie informowac Zamawiajacego o kazdej zmianie
swoich danych, w szczegdlnoéci os6b uprawnionych do reprezentowania, rachunku
bankowego, adresu siedziby, miejsca zamieszkania pod rygorem skutecznych doreczen
na wskazany w umowie przez Wykonawce adres.

3. Strony zobowiazuija sig, ze informacje uzyskane w wyniku realizacji umowy, ktére dotycza
dziatalnosci. prowadzone] przez druga strone a stanowigce tajemnice przedsiebiorstwa,
podlegajg ochronie i zostang zachowane w tajemnicy. Wykonawca, w trakcie wykonywania
zamowienia jak i po jego zakoriczeniu zachowa w tajemnicy informacje na temat
Zamawiajacego zdobyte przez niego w trakcie wykonywania umowy.

4. W sprawach nieuregulowanych postanowieniami umowy zastosowanie mie¢ beda przepisy
Kodeksu cywilnego.

5. Spory mogace wynikna¢ z wykonywania umowy rozstrzygac bedzie sad wiasciwy miejscowo
dla siedziby Zamawiajgcego.

6. Umowe sporzadzono w dwdéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
stron.

Zamawiajacy Wykonawca

Zatgczniki:
1. Dokumenty rejestracyjne Zamawiajgcego
2. Dokumenty rejestracyjne Wykonawcy
3. Oferta Wykonawcy
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® N O Uk

Karta katalogowa urzadzenia
Protokét odbioru urzadzen — wzor
Protokét odbioru koricowy — wzér
Klauzula informacyjna Zamawiajacego
Klauzula informacyjna Wykonawcy
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Zatgcznik nr 5 do umowy

PROTOKOt ODBIORU URZADZEN

wzor

2 dnia e dotyczacy odbioru przedmiotu zamoéwienia polegajacego na
............................................................................................................ , zgodnie z umowa nr
............................................. ZONIA v
I. Odbioru i przyjecia dostawy dokonali :
Przedstawiciele Wykonawcy:

1 PP T TP PPPPPIRt e s et e s

2 = veereeeesaes iennrriaraaranetrenraeneEiaresateneatesiiinaisenates
Przedstawiciele Zamawiajgcego:

o U PP O O PO PPPIIIPPPPP OO PRSP PP UPPPPTRPPPR

2 v eeeress e rereee s e beaeareseaaeneaesaes s r e at e T e e s
Przy udziale:

U PP PUPPRPPPPPRt OO OO PP PPRRIOPR

2 o eveeerenneerensssransarersaenienreasaseneerstsei@einasionsees
Ustalenia dotyczace wynikéw odbioru:
* a) dostawa zostata wykonana zgodnie z UMOW3: ........ccceveeins
* b) w stosunku do przedmiotu dostawy ... wskazuje nastepujace niezgodnosci:

V. Podpisy:

* zaznaczyé i uzupeini¢ wiasciwe
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Przedstawiciele Wykonawcy:
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Zatgcznik nr 6 do umowy

PROTOKOL ODBIORU KONCOWEGO
wzor

Z dNia s dotyczacy odbioru przedmiotu zamowienia polegajacego na
............................................................................................................ , zgodnie 'z umowg nr

1. Odbioru przedmiotu zamdwienia dokonali :

Przedstawiciele Wykonawcy:

Ustalenia dotyczgce wynikéw odbioru:
* a) przedmiot zaméwienia zostat wykonany w cato$ci zgodnie Z UMOW: oc.vwevcineeceenens

* b) w stosunku do przedmiotu UMOWY .....c.cooceevinns wskazuje nastepujace niezgodnosci:

V. Podpisy:

Przedstawiciele Wykonawcy:

* zaznaczyé | uzupeinié wlasciwe
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