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n N
Nowy Dwor Mazowiecki, dnia .. OF 982018+
Nr sprawy: P- 062/18

Zapytanie ofertowe z ogioszeniem
na
Zakup wraz z dostawg 2 szt. urzadzen typu Firewall

1. Zamawiajacym jest:
Mazowiecki Port Lotniczy Warszawa-Modlin Sp. z 0.0.
05-102 Nowy Dwor Mazowiecki
ul. Gen. Wiktora Thommee 1 A
tel. 022 346 40 00
fax. 022 346 40 05
www.modlinairport.pl

2. Postepowanie o udzielenie niniejszego zamoéwienia prowadzone jest w trybie zapytania
ofertowego z ogtoszeniem w oparciu o niniejszy dokument. Do udzielenia niniejszego zamowienia
nie majg zastosowania przepisy ustawy Pzp.

3. Przedmiot zamoéwienia
3.1.Przedmiotem zamowienia jest zakup wraz z dostawg 2 szt. nowych fizycznych urzadzen
Firewall.
3.2.Szczegbtowy opis przedmiotu zamdwienia stanowi zafgcznik nr 1 do zapytania ofertowego.

4. Postanowienia ogélne
4.1. Kazdy Wykonawca moze ziozy¢ tylko jedng oferte.

4.2. Zamawiajgcy nie dopuszcza sktadania ofert czeSciowych.
4.3. Kazdy Wykonawca ztozy jedng oferte dla dwdch wariantow:

1) WARIANT | - dotyczacy dostarczenia nowych urzadzen firewall, (zawiera opcje dostawy
urzgdzen, zgodnie z zalgcznikiem nr 1 do zapytania - szczegoétowym opisem przedmiotu
zaméwienia),

2) WARIANT Il - dotyczgcy  dostarczenia nowych urzadzen firewall, zgodnie z

zalgcznikiem nr 1 do zapytania - szczeg6lowym opisem przedmiotu zaméwienia), oraz
zakup przez Wykonawce obecnie zamontowanych u Zamawiajgcego dwoch (2)urzgdzen
Palo Alto PA 500.

3) Decyzje o wyborze wariantu Zamawiajgcy podejmie po otwarciu ofert.

4) W przypadku gdy Zamawiajacy skorzysta z oferty zawierajgcej zakup przez Wykonawce
urzadzen Palo Alto PA 500, Zamawiajacy przekaze Wykonawcy ww. urzadzenia w
terminie do 6-mcy od momentu dostarczenia nowych urzadzen firewall.

4.4. Zamawiajgcy nie przewiduje zwrotu kosztow za przygotowanie oferty réwniez w przypadku
uniewaznienia postepowania.
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4.5. W przypadku, gdy Wykonawca przewiduje powierzenie wykonania czegsci zamoéwienia
podwykonawcy, zobowigzany jest w tresci oferty wskazal zakres wykonywany przez
podwykonawcow.

46. W przypadku wyboru oferty, do Wykonawcy, ktorego oferta zostanie uznana za
najkorzystniejszg zostanie zawarta umowa, po dostosowaniu jej zapisow do wariantu
wybranego przez Zamawiajgcego.

Istotne postanowienia umowy stanowig zafgcznik nr 5 do niniejszego zapytania.

5. Termin realizacji:
Wykonawca jest zobowigzany dokonac przedmiot zaméwienia w terminie do 30 dni od daty

podpisania umowy.

6. Warunki udziatu w postepowaniu
6.1. O udzielenie zamoéwienia mogg ubiegac sie¢ Wykonawcy, ktorzy:
1) posiadajg uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli
przepisy prawa naktadajg obowigzek ich posiadania;
2) dysponujg wiedzg i doswiadczeniem, niezbedne do zrealizowania zamdwienia;
3) dysponuja odpowiednim potencjatem technicznym oraz osobami zdolnymi do wykonania
zamowienia;
4) znajdujg sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie przedmiotu
zamodwienia.
5) nie podiegajg wykluczeniu z postepowania na podstawie przestanek okreslonych
w oswiadczeniu stanowigcym zafgcznik nr 3.
6.2. Wykonawcy, ktoérzy nie spetnig warunkéw okreslonych w ust. 1, zostang wykluczeni

z postepowania, a zfozone przez nich oferty zostang uznane za odrzucone.

7. Opis sposobu przygotowania oferty
7.1. Koszty zwigzane z przygotowaniem i ztozeniem oferty ponosi Wykonawca.
7.2. Oferta powinna zawierac:

1) Wypetniony i podpisany formularz ofertowy, ktorego wzér zostat okreslony w zatgczniku nr
2 do zapytania ofertowego

2) Oswiadczenie o spetnianiu warunkéw udziatu w postepowaniu, zgodne ze wzorem
stanowigcym zafacznik nr 3 do zapytania ofertowego;

3) aktualny odpis z rejestru przedsiebiorstw lub CEIDG — wystawione nie wcze$niej niz 6
miesiecy przed uplywem terminu skladania ofert (ewentualnie, jesli jest dostepny na
stronach ogélnodostepnych — nalezy podac adres strony).

4) Dokumenty, na potwierdzenie spelniania przez przedmiot zamowienia, wszystkich
wymagan Zamawiajgcego okreslonych w zapytaniu ofertowym:

a) Oswiadczenie o zgodnosci oferowanego urzadzenia z wymaganiami Zamawiajgcego,
ktorego wzér zostat okreslony w zafgczniku nr 4 do zapytania ofertowego_wraz z

wszelka istniejgcg dokumentacig potwierdzajgcg te zgodnosé
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7.3. Oferte nalezy sporzgdzic z uwzglednieniem mozliwosci zlecenia przez Zamawiajgcego
jednego z dwoch WARIANTOW, wskazujgc odrebnie cene dla kazdego z nich :

1) WARIANT | - dotyczacy dostarczenia nowych, fizycznych urzadzen firewall, (zawiera
opcje dostawy urzadzen), przy uwzglednieniu wszystkich wymagan wynikajgcych z
Zatgcznika nr 1 do zapytania ,Szczegoiowy opis przedmiotu zamowienia”,

2) WARIANT Il — dotyczacy dostarczenia nowych, fizycznych urzgdzen firewall przy
uwzglednieniu wszystkich wymagan wynikajacych z Zafgcznika nr 1 do zapytania
.Szczegdtowy opis przedmiotu zamowienia” oraz zakup przez Wykonawce obecnie
zamontowanych u Zamawiajgcego dwoch (2) urzadzen Palo Alto PA 500 (demontaz
tych urzadzen sg po stronie Zamawiajgcego).

3) Decyzje o wyborze WARIANTU Zamawiajgcy podejmie po otwarciu ofert. Informacje
w zakresie wyboru WARIANTU Zamawiajgcy zawrze w ogtoszeniu o wyborze oferty
najkorzystniejszej,

7.4. Koszty zwigzane z przygotowaniem i ztozeniem oferty ponosi Wykonawca.

7.5. Oferta, dla kazdego z WARIANTOW musi zawiera¢ cene wraz z podatkiem VAT wediug
stawki na dzien sktadania ofert.

7.6. Cena oferty dla kazdego WARIANTU powinna by¢ podana w ziotych polskich. Wykonawca

zobowigzany jest podac cene z dokladnoscig do dwdch miejsc po przecinku.

Uwaga: Cena podana dla kazdego WARIANTU musi obejmowac¢ wszystkie koszty zwiazane z
prawidlowa realizacja zakresu zamoéwienia wynikajaca z tego WARIANTU, w tym koszty
dostawy do siedziby Zamawiajacego, koszty udzielenia gwarancji, koszty dojazdéw do
zamawiajacego i koszty przegladow gwarancyjnych.

7.7. Wymaga sie, aby oferta pod rygorem jej odrzucenia byta podpisana przez osobg lub osoby
uprawnione do reprezentowania Wykonawcy. W przypadku, gdy oferte podpisuje
petnomocnik, do oferty nalezy zatgczy¢ petnomocnictwo okreslajgce zakres umocowania.

8. Termin zwiazania oferta
Wykonawca pozostaje zwigzany ofertg przez okres 30 dni. Bieg terminu zwigzania ofertg
rozpoczyna sie wraz z uptywem terminu sktadania ofert.
9. Kryterium i ocena ofert
9.1. Przy wyborze najkorzystniejszej oferty, dla danego WARIANTU — wybranego na podstawie
wlasnych preferencji oraz danych uzyskanych po zlozeniu ofert, Zamawiajgcy bedzie
kierowat sie nastepujgcymi kryteriami i ich wagami:
1) cena—-C-60 %;
2) funkcje dodatkowe — Fd — (cechy) urzadzeri — 20 %
3) wydajnos¢ urzadzenia pow. Wymaganej — W — 10%
4) okres Gwarancji jakosci i rekojmi za wady wraz ze wsparciem technicznym -G -
10%
9.2. Zamawiajgcy wskazuje, ze przy kazdym z ww. kryteriéw, 1 % =1 pkt.
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9.3. Liczba punktow dla poszczegdinych ofert, dla kryterium cena, zostanie obliczona wg

nastepujacego wzoru:
C = (cena oferty najnizszej /cena oferty badanej) x 60 %
9.4. Liczba punktow dla poszczegdinych ofert, dla kryterium poza cenowego ,Funkcie

dodatkowe” zostanie obliczona w nastepujacy sposob: Za kazdg funkcje dodatkowg

oferowanego urzadzenia , zostanie przyznana ilo$¢ punktow wg ponizszej tabeli.

. llos¢
Lp. Cechy dodatkowe (dodatkowa punktacja) punktow
1 | Funkcjonalnos¢ DLP 3
2 | Dostepno$¢ pochodzgcych od producenta urzadzenia, oficjalnych narzedzi do 1
migracji konfiguracji z firewalli innych producentow
3 | Funkcja skanowania podatno$ci urzadzen w sieci chronionej 3
4 | Mozliwos¢ integracji rozwigzania zabezpieczajgcego z ustugami terminalowymi 2
Windows Server (RDS)
5 | Zapewnienie przez system mechanizméw blokujgcych ruch do domen

zidentyfikowanych jako zrodta >
zagrozen w oparciu 0 DNS oraz funkcje podmiany/przekierowania
rozwigzanego adresu IP dla takich domen

6 | dostepnosc¢ oficjalnego klienta SSL VPN dla Mac OS X 1

7 | dostepnos¢ oficjalnego klienta VPN dla Android 1

8 | dostepnoéc oficjalnego klienta VPN dla Apple iOS 1

g | Rozwigzanie powinno posiadac stale aktualizowang liste serwisow
internetowych, dla ktorych poprawnej dostepnosci, automatycznie tworzone 1
bedg odpowiednie wyjatki w deszyfrowaniu ruchu HTTPS

10 | Rozwigzanie powinno réwniez umozliwia¢ w ruchu wychodzacym inspekcje 1
protokotu SSH

11 | Mozliwos¢ recznego definiowania sygnatur IDS z poziomu administracji 1
urzadzeniem

12 | Mozliwos¢ raportowania ze wskazywaniem niebezpiecznych plikow oraz 1
identyfikacji przez kogo zostaty pobrane

13 | Mozliwos¢ komunikacji systemu z infrastrukturg VMWare ESX w celu pobierania

informacji o znajdujgcych sie na niej maszynach wirtualnych, i mozliwosci 5
budowania w oparciu o te dane regut zabezpieczajgcych tak aby te polityki byty
stale powiazane z danymi maszynami VM

RAZEM 20 pkt

9.5. Liczba punktéw dla poszczegéinych ofert, dla kryterium poza cenowego ,Wydajnosé

urzgdzenia powyzej podanej w wymaganiach wartosci” - 1 pkt za kazde dodatkowe

100Mbps (powyzej 650 Mbps), zostanie obliczona wg wzoru:
W = (faczna ilos¢ punktow, dla tego kryterium, w ofercie badanej / oferte z najwyzsza

liczba punktéw uzyskanych, dla tego kryterium) x 10%

9.6. Liczba punktow dla poszczegoinych ofert, dla kryterium poza cenowego ,Okres Gwaranciji

jakosci i rekojmi za wady wraz ze wsparciem technicznym” zostanie obliczona w nastepujgcy

sposob:
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a) Za wymagany przez Zamawiajgcego minimalny Okres Gwarancji jakosci i rekojmi za

wady wraz ze wsparciem technicznym — 24 miesigce — Zamawiajacy nie przyzna

dodatkowych punktéow
b) W przypadku udzielenia przez wykonawce Okresu Gwarancji jakosci i rekojmi za wady

wraz ze wsparciem technicznym - 36 miesiecy — Zamawiajacy przyzna 10 punktéw

9.7. Za najkorzystniejszg zostanie uznana oferta, ktora uzyska najwyzszg liczbe punktow w
wyniku zsumowania punktow przyznanych wg ust. 9.3-9.6 powyzej (fj. O =C + Fd + W + G).

9.8. Zamawiajgcy zastosuje zaokrgglenia wynikdéw do dwdch miejsc po przecinku.

9.9. Jezeli nie mozna dokona¢ wyboru oferty najkorzystniejszej ze wzgledu na to, ze zostaly
ztozone oferty o takiej samej liczbie punktdw, za najkorzystniejsza zostanie uznana oferta,
ktéra zdobyta wiekszg liczbe punktow w kryterium cena.

9.10. Niezwlocznie po wyborze oferty najkorzystniejszej, Zamawiajgcy poinformuje
Wykonawcow, ktorzy ziozyli oferty, o wyborze oferty najkorzystniejszej, podajac jej cene i

nazwe Wykonawcy, ktory jg ztozyt.

10. Miejsce oraz termin skfadania i otwarcia ofert
10.1.. Ofefte nalezy ziozye w terminie najpszniej do dnia wiik-\082018r. do godz A2:00, w
jednej z ponizej wskazanych form:
1) w siedzibie Zamawiajacego, tj. w Spéice Mazowiecki Port Lotniczy Warszawa — Modlin
Sp. z 0. 0. ul. Gen. Wiktora Thommee 1A, 05-102 Nowy Dwoér Mazowiecki, bud. nr 5,
pokdj 100 z dopiskiem:

Oferta na
Zakup wraz z dostawg 2 szt. urzadzen typu Firewall!
numer postepowania P-062/18

2) za posrednictwem poczty  elektronicznej (skan oferty) na adres:

e.dudek@modlinairport.pl z oznaczeniem w temacie:

Oferta - Zakup wraz z dostawa 2 szt. urzadzen typu Firewall
P-062/18

3) Oferty ztozone po terminie wskazanym w pkt 10.1. nie bedg uwzglednione przy ocenie i

wyborze oferty najkorzystniejszej.

11. Osoby uprawnione do kontaktéw z Wykonawcami

Osobg uprawniong do kontaktow z Wykonawcami jest Wioletta Moszczyfiska — Specjalista
ds. Zamoéwien | Kontraktow, nr tel: 223464101, nr faksu: 223464109, e-mail
e.dudek@modlinairport.pl .
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12. Zamawiajacy zastrzega sobie mozliwo$s¢ uniewaznienie postepowania, bez podania

przyczyny.

Zalaczniki :
Zatgcznikami do niniejszego zapytania ofertowego sa:

1) Szczegdtowy opis przedmiotu zamdwienia

2) Wzor Formularza ofertowego

3) Wazdr oswiadczenia,

4) Wzér oswiadczenia dotyczace oferowanego przedmiotu zaméwienia

V10U
Leszek Chor

5) Istotne postanowienia umowy (IPU).
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Zalgcznik nr 1 do zapytania ofertowego

Szczegotowy opis przedmiotu zaméwienia

1. Przedmiotem zamdwienia jest:

1) Dostarczenie dwéch fizycznych urzadzen firewall przeznaczonych do montazu w szafie
typu rack.

2) Wykonawca przedstawi oferty dla dwoch ponizszych wariantow :

b) WARIANT | - dotyczacy dostarczenia nowych urzadzen firewall, (zawiera opcje
dostawy urzgdzen),

c) WARIANT Il — dotyczacy dostarczenia nowych urzgdzen firewall oraz zakup obecnie
zamontowanych u Zamawiajgcego urzgdzen Palo Alto PA 500.

3) Decyzje o wyborze wariantu Zamawiajacy podejmie po otwarciu ofert.

4) W przypadku gdy Zamawiajgcy skorzysta z oferty zawierajgcej zakup przez Wykonawce
urzgdzen Palo Alto PA 500, Zamawiajacy przekaze Wykonawcy ww. urzgdzenia w
terminie do 6-mcy od momentu dostarczenia nowych urzadzen firewall. Termin
przekazania urzgdzen Wykonawcy zostanie uzgodniony pomiedzy stronami do 1
(jednego) miesiaca od wykonania prawidtowej dostawy przez Wykonawce.

2. Szczegoly dotyczace przedmiotu zamoéwienia:
Dostarczone urzadzenia firewall muszg posiadac¢ nastepujgce cechy podstawowe:

1) Para (2 szt.) sieciowych urzadzen zabezpieczajgcych (klaster) - firewalli, pracujgcych w
trybie Wysokiej Dostepnosci (HA) wraz z wymaganymi licencjami, gwarancijg oraz
wsparciem technicznym

2) Produkt powinien zosta¢ dostarczony w formie zintegrowanego, specjalizowanego
urzadzenia zabezpieczajgcego. Kazde z wymaganych dwoch urzadzen powinno byc
wyposazone w co najmniej 4 porty Ethernet 1Gbps (10/100/1000) RJ45, co najmniej 2
porty 10Gbps SFP+ lub 4 porty SFP 1G. Urzadzenie powinno by¢ dostosowane do
montazu w szafie serwerowej 19" oraz posiada¢ komplet mocowan do instalacji w wiw
szafie, oraz kabel zasilajacy.

3} Maksymalna wielkos¢ kazdego urzadzenia z pary: 2U

4) Urzadzenie powinno posiada¢ certyfikat ICSA lub EAL4 dla funkciji firewall, ICSA lub NSS
Labs dla funkcji IPS,

5) Urzadzenia muszg spetnhia¢ wymagania FIPS 140-2

6) Urzadzenie powinno zapewnia¢ ochrone firewall, IPS, filtrowanie WWW, antySPAM, oraz
ochrone antywirusowg i anty-spyware, anty-botnet, oraz inspekcje ruchu sieciowego w
warstwie 7 OSI

7) Wymagana wydajnosc¢ urzadzenia w trybie firewalla i z aktywnym rozpoznawaniem i
kontrolg aplikacji oraz identyfikacjg uzytkownikow: nie mniej niz 1,9Gbps (full duplex)

8) Wymagana wydajnos¢ urzadzenia w trybie petnej ochrony i kontroli zawartosci
przesytanego ruchu (wigcznie ze skanowaniem ztosliwego/niepozadanego kodu,
filtrowaniem WWW oraz aktywnym IPS): nie mniej niz 650Mbps (full duplex)

9) Wymagana minimalna ilo$¢ jednoczesnych sesji: nie mniej niz 170000

10) Konfiguracja zabezpieczen powinna umozliwia¢ grupowanie wg. stref bezpieczenstwa i
kontrole ruchu pomiedzy nimi z wyszczegolnieniem warstw 3, 4, 7 modelu OSI. Dodatkowo
konfiguracja zabezpieczen powinna opiera¢ sie takze na mozliwej klasyfikacji wg. adresow
zrodiowych/docelowych, rodzajow aplikacji, kategorii zasobow WWW

11) Urzgdzenie powinno wykrywac co najmniej 1500 aplikacji sieciowych, wigcznie z tymi ktdre
do komunikacji wykorzystuja tunelowanie za pomocg protokotéw HTTP, HTTPS

12) Wymagana jest funkcja deszyfrowania ruchu SSL w celu inspekgciji, detekcji oraz kontroli
aplikacji, oraz mozliwos$¢ blokowania zagrozen transmitowanych tym kanatem komunikac;ji.
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Jednoczes$nie niezbedna jest mozliwos¢ definiowania zakresu ruchu SSL objetego lub
wylgczonego z inspekgcji

13) Wymagana jest mozliwos¢ recznego tworzenia/dodawania sygnatur dla nowych rodzajow
aplikacji sieciowych z poziomu samodzielnej administracji urzagdzeniem

14) Wymagana jest mozliwo$¢ blokowania rodzajow przesytanych plikdéw, w oparciu o ich
nagtowek (nie rozszerzenie pliku)

15) Rozpoznawanie aplikacji powinno sie opiera¢ na "inteligentnych" mechanizmach analizy
oraz dostarczanych przez producenta sygnaturach, wykluczone jest opieranie identyfikacji
aplikacji o numery portéw TCP/UDP. Rozpoznawanie aplikacji powinno funkcjonowac w
petnym zakresie portéw protokotow (65535)

16) Rozwigzanie powinno umozliwia¢ integracje z ustugami Microsoft Windows Server AD,
LDAP celem uwierzytelniania oraz tworzenia polityk wg. uzytkownikéw/grup uzytkownikow,
oraz identyfikacji uzytkownikow i $ledzenia ich aktywnosci

17) Wymagany jest modut filtrowania WWW w oparciu o aktualizowang baze adresow i
kategorii. Rozwigzanie powinno zapewnia¢ mozliwo$¢ recznego tworzenia kategorii WWW
z poziomu zarzgdzania urzadzeniem i zastosowania ich w politykach bezpieczenstwa

18) Rozwigzanie powinno zapewnia¢ modut antywirusowy oraz przeciwko oprogramowaniu
szpiegujgcemu, wraz z automatycznie aktualizowang bazg sygnatur

19) Rozwigzanie powinno zapewnia¢ modut detekgcji i blokady atakdw (IPS) dziatajgcy w
warstwie 7 OSI, z automatycznie aktualizowang bazg sygnatur

20) Wymagana jest mozliwos¢ integracji rozwigzania z zewnetrznym komponentem typu
"Sandbox" w celu przesyfania plikow o watpliwej reputacji w celu ich analizy, a na jej
podstawie, uzyskania informacji stanowiacych dla firewalla sygnature nowo wykrytego
ztosliwego kodu oraz innych mozliwych danych umozliwiajgcych skuteczng detekcje oraz
blokade zagrozenia

21) Rozpoznawanie i blokada ruchu Botnet/C&C

22} System powinien umozliwia¢ pdzniejsza rozbudowe o komponent umozliwiajgcy
ustanowienie jednolitej polityki bezpieczenstwa dla uzytkownikéw lokalnych, znajdujagcych
sie za firewallem, jak i pracownikéw MPL pracujgcych zdalnie, poza siecig
przedsiebiorstwa

23) System powinien zapewnia¢ translacje NAT w trybie statycznym oraz dynamicznym

24) Warstwa zarzadzania oraz warstwa przesytu danych powinny by¢ odseparowane w
architekturze funkcjonowania oferowanego urzadzenia

25) Wsparcie dla protokotéw routingu: RIP, OSPF, BGP

26) Produkt powinien wspierac tryby pracy Wysokiej Dostepnosci (HA): Active-Passive, Active-
Active

27) Mozliwos¢ zdefiniowania min. 200 interfejsow VLAN

28) Wsparcie dla LACP 802.3ad

29) Funkcja serwera DHCP

30) Obstuga protokotu SNMP v2/v3 | generowanie trapow SNMP

31) Produkt powinien zapewnia¢ monitorowanie poprawnosci sprzetowego oraz
programowego funkcjonowania urzgdzenia oraz funkcjonowania potgczen sieciowych, a
takze statusu potgczen VPN

32) Produkt powinien zapewnia¢ monitorowanie poprawnosci sprzetowego oraz
programowego funkcjonowania urzadzenia oraz funkcjonowania potgczen sieciowych, a
takze statusu potgczen VPN

33) Rozwigzanie w dostarczonej postaci powinno umozliwia¢ zdalny dostep w technologii SSL
VPN w ilo$ci co najmniej 100 jednoczesnych pracujacych zdalnych uzytkownikow.
Oprogramowanie klienckie powinno pracowaé¢ na Windows7,8(.1),10. Jesli jest wymagane
dostarczenie licencji dla zdalnego dostepu VPN, powinna ona obejmowac co najmniej
podang ilos¢ uzytkownikow, oraz pozwala¢ na pézniejsza rozbudowe
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34) Dostep przez uzytkownikéw zdalnych za pomoca klienta IPSEC VPN powinien nie
wymagac dodatkowej licencji

35) Wymagana jest mozliwo$¢ ksztattowania polityk ruchu sieciowego QoS per uzytkownik.
Dotyczy to takze ustanawiania polityk QoS per aplikacja, wraz z gwarantowaniem ruchu
badz przydzielaniem pasma

36) Wymagana jest mozliwos¢ ksztattowania polityk ruchu sieciowego QoS per uzytkownik.
Dotyczy to takze ustanawiania polityk QoS per aplikacja, wraz z gwarantowaniem ruchu
badz przydzielaniem pasma

37) Nie dopuszcza sie rozbicia funkcjonalnosci systemu zabezpieczajgcego na oddzielne
fizyczne urzadzenia jak i zewnetrzne komponenty typu aplikacja, dodatkowy serwer
fizyczny czy maszyna wirtualna. nie dotyczy to ewentualnych agentéw w uzasadniony
sposoéb przewidzianych do integraciji z systemami operacyjnymi/domena/stacjami
klienckimi. Zamawiajgcy dopuszcza sobie prawo oceny jaki zaproponowany komponent
systemu bezpieczenstwa moze by¢ dostarczony w innej formie

38) Zamawiajacy zakiada, ze kluczowe komponenty systemu zabezpieczajgce przed
zagrozeniami sieciowymi oraz funkcje koncentratora VPN powinny by¢ zintegrowane w
pojedynczej jednostce urzgdzenia.

39) Automatyczna synchronizacja konfiguracji urzadzenia, pomiedzy jednostkami w klastrze,
bez koniecznosci stosowania dodatkowych narzedzi

40) System powinien umozliwia¢ peing administracje poprzez zdalny dostep do urzgdzenia
bez koniecznosci instalacji dodatkowego oprogramowania

41) Zarzgdzanie wszystkimi kluczowymi funkcjami systemu powinno by¢ skupione w jednym
miejscu. Nie dopuszcza sie oddzielnych paneli/narzedzi przeznaczonych do obstugi co
najmniej tak kluczowych elementéw konfiguracji jak: konfiguracja firewalla i elementéw
zabezpieczajgcych, analiza zagrozen oraz $rodki zaradcze, monitoring stanu urzgdzenia

42) Uwierzytelnianie administratorow powinno by¢ dostepne co najmniej za pomocg lokainej
bazy kont, LDAP, Radius, TACACS+

43) System powinien posiada¢ wbudowang wymienng (hotswap) pamie¢ SSD do
przechowywania logdéw nie mniejszg niz 240GB

44) System powinien dostarcza¢ mozliwo$¢ zbierania danych i generowania raportéw o ruchu
sieciowym oraz zagrozeniach. Raportowanie powinno obejmowaé mozliwosé analizy
aktywnosci okreslonych uzytkownikéw

45) System powinien zapewnia¢ mozliwos¢ powiadamiania e-mail o zdefiniowanych
zdarzeniach

46) Narzedzia stuzgce raportowaniu i analizie, powinny by¢ dostepne z poziomu urzgdzenia

47) Mozliwos¢ definiowania réznych zdalnych serwerdw syslog w oparciu o okreslone kryteria,
np. polityki bezpieczefistwa

48) Wymagany jest dostep do wszelkich niezbednych sygnatur (subskrypcje) oraz aktualizaciji
oprogramowania, wsparcie techniczne na okres 12 miesiecy, wymiana uszkodzonego
urzadzenia NBD, Przy czym wymagane jest dostarczenie nowego sprawnego urzgdzenia
celem umozliwienia wymiany i nastepnie zwrotu uszkodzonego.

49) Dostep do wsparcia technicznego powinien by¢ zapewniony w trybie 7x24x365

50) Cate dostarczone rozwigzane powinno pochodzi¢ od jednego producenta i posiadac jego
petne wsparcie

51) Nie jest dopuszczone uzupetnianie wymaganych funkcjonalnosci rozwigzania za pomoca
dodatkowych komponentéw pochodzacych od stron trzecich - bez certyfikacji oraz
jednolitego wsparcia ze strony producenta systemu firewall

52) Pomoc techniczna powinna by¢ dostepna takze w jezyku polskim

53) Dostawca powinien zapewni¢ co najmniej dwudniowe szkolenie z administracji
urzadzeniem, dla dwoch oséb

54) Urzadzenia powinny by¢ catkowicie nowe, nieuzywane oraz pochodzace z oficjalnej
dystrybucji producenta
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55) Sprzet powinien zosta¢ dostarczony w ciggu 30 dni kalendarzowych od zaméwienia

3. Dostarczone urzadzenia musza by¢ dobrej jakosci, fabrycznie nowe, by¢ wolne od jakichkolwiek
roszczen i obcigzen na rzecz osob trzecich oraz muszg posiada¢ gwarancje jakosci i rekojmie za
wady oraz wsparcie techniczne, na okres minimum 24 miesigce, lecz nie krotszy niz gwarancja
producenta, liczony od momentu dostawy urzadzenia i podpisanego bez zastrzezen protokotu

odbioru.

4. Rok produkcji obecnie zamontowanych u Zamawiajgcego dwoch (2) urzadzen Palo Alto PA 500

pazdziernik 2015 r.

Demontaz obecnie zamontowanych urzadzen jest po stronie Zamawiajgcego.
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Zatgcznik nr 2 do zapytania ofertowego

Formularz ofertowy
Skiadajac oferte w imieniu (w przypadku podmiotéw wystepujgcych wspdinie wymienic wszystkich
wykonawcéw sktadajgcych oferte)

INGZWE WWYKOMBWEY: ... oottt ea eSSt

Z SIOAZIDGT .. o S N S el i e S S 3 D S S B S S ey e
NIP: REGON:

Tel. e-mail:

dla Spotki Mazowiecki Port Lotniczy Warszawa-Modlin Sp. z 0.0., w prowadzonym postepowaniu o
udzielenie zamowienia w trybie Zapytania ofertowego z ogloszeniem na Zakup wraz z dostawg 2
szt. urzadzen typu Firewall:

. Oferujemy dostarczenie urzgdzen —model ... P
oraz wykonanie przedmiotu zaméwienia w wymaganym terminie, zgodnie z warunkami
Zapytania ofertowego P-062/18, za ceng ryczattowa w wysokosci :

1. dla WARIANTU | — dotyczgcego dostarczenia nowych urzadzen firewall, przy uwzglednieniu
wszystkich wymagan wynikajacych z Zafgcznika nr 1 do zapytania ,SzczegStowy opis
przedmiotu zaméwienia”®,

brltto] ....mrem. m o s v . mw— L SR L L FL S . T ST - « EEISEEEEREE R EEEREEE (EEEEENG: | z
(STOWNIE ZIORYCR: ... . ot saiiais s st S o RS i S48 S8 P SO S s S e )

Kwota podatku VAT ..ot svsias Zh

(stownie ztotych : o S S A R A e T S SR )
NEHO. oo e o S S S S A0 A S A S P T 0 S it
(STOWNIE ZHOLYCR © ... covuiiiisiunios vunsn baa o b i e s v S50 5 8 i B S SR S A TS 34 8RB S srda T et s )

2. dla WARIANT Il — dotyczacego dostarczenia nowych urzadzen firewall, przy uwzglednieniu
wszystkich wymagan wynikajacych z Zafgcznika nr 1 do zapytania SzczegGlowy opis
przedmiotu zaméwienia oraz zakup obecnie zamontowanych u Zamawiajgcego urzgdzen Palo
Alto PA 500.

DIURIO: oo i S S A 0 oS AN SRS R S iR e 24
(stownie ziotych: S S R R R S A IO S A e RN RS )

Kwota podatku VAT @ ... zt

(stownie ziotych © ......... S e L S R T A R B A S S G S )
NEIO: oo oo T T o T TS A S S P A BT A S 4 R R B Tioi s - - 21
(stownie ztotych : e B e R A R R S T e
w tym:

Lp Zakres przedmiotu umowy Cena netto (zf) Cena brutto (zI)

1 dostarczenia nowych urzadzen firewall przy

uwzglednieniu wszystkich wymagar
wynikajgcych z Zatgcznika nr 1 do zapytania
,Szczegotowy opis przedmiotu zaméwienia”

2 zakup przez Wykonawce obecnie
zamontowanych u Zamawiajacego dwoch (2)
urzgdzen Palo Alto PA 500.

ROZNICA (podlega ocenie wg kryterium ,CENA") *)
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Nr sprawy: P-062/18 Zakup wraz z dostawgq 2 szt. urzqdzen typu firewall

W ceng, zaréwno dla WARIANTU |, jak i WARIANTU II, wliczylismy wszystkie niezbedne koszty

zwigzane z prawidtowg realizacjg zamdwienia, o ktérych mowa w Zapytaniu ofertowym.

Ponadto, w zakresie kazdego WARIANTU, oferujemy dostawe urzadzen z nastepujacymi

,Funkcjami dodatkowymi” (cechami) w ramach zaoferowanych cen:

Lp.

OFEROWANE*
(nalezy wpisad
TAK / NIE ; przy
czym TAK —
oznacza
oferujemy; NIE —
oznacza nie
oferujemy)

Cechy dodatkowe (dodatkowa punktacja)

Funkcjonalno$¢ DLP

Dostepnos¢ pochodzacych od producenta urzgdzenia, oficjalnych narzedzi
do migracji konfiguraciji z firewalli innych producentéw

Funkcja skanowania podatnosci urzgdzen w sieci chronionej

Mozliwos$¢ integracji rozwigzania zabezpieczajgcego z ustugami
terminalowymi Windows Server (RDS)

Zapewnienie przez system mechanizmoéw blokujgcych ruch do domen
zidentyfikowanych jako zrodia zagrozen w oparciu 0 DNS oraz funkcje
podmiany/ przekierowania rozwigzanego adresu IP dla takich domen

dostepnos¢ oficjalnego klienta SSL VPN dla Mac OS X

dostepnos¢ oficjainego klienta VPN dla Android

dostepnos¢ oficjalnego klienta VPN dla Apple iOS

Ol | N ®

Rozwigzanie powinno posiadac stale aktualizowana liste serwiséw
internetowych, dla ktérych poprawnej dostepnoséci, automatycznie tworzone
bedg odpowiednie wyjatki w deszyfrowaniu ruchu HTTPS

Rozwigzanie powinno réwniez umozliwiac w ruchu wychodzgcym inspekcje
protokotu SSH

11

Mozliwo$¢ recznego definiowania sygnatur IDS z poziomu administracji
urzgdzeniem

12

Mozliwo$¢ raportowania ze wskazywaniem niebezpiecznych plikéw oraz
identyfikacji przez kogo zostaly pobrane

13

Mozliwos¢ komunikacji systemu z infrastrukturg VMWare ESX w celu
pobierania informacji o znajdujacych sie na niej maszynach wirtualnych, i
mozliwoéci budowania w oparciu o te dane regut zabezpieczajgcych tak aby
te polityki byly stale powigzane z danymi maszynami VM

.

V.

W zakresie kazdego WARIANTU oferujemy ,Wydajno$§¢ urzadzenia”, rozumiang jako
wydajnos¢ urzgdzenia w trybie petnej ochrony i kontroli zawartosci przesylanego ruchu
(wlgcznie ze skanowaniem ztosliwego/niepozgadanego kodu, filtrowaniem WWW oraz aktywnym
IPS) i Mbps (nie mniej niz 650 Mbps) w ramach zaoferowanych cen.

W zakresie kazdego WARIANTU, w ramach zaoferowanych cen, oferujemy ,,Okres
Gwaranciji jakosci i rekojmi za wady oraz wsparcia technicznego” ................ miesiecy
(minimum 24 miesigce), liczony od momentu dostawy urzgdzenia i podpisanego bez zastrzezen

protokotu odbioru.
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Os$wiadczamy, ze :

1.

0

Dostarczone urzgdzenia sg dobrej jakosci, fabrycznie nowe, wolne od jakichkolwiek
roszczen iobcigzen na rzecz osoéb trzecich.
Przedmiot zamoéwienia zostanie przez nas zrealizowany w nieprzekraczalnym terminie
wskazanym w ust 5. Zapytania ofertowego SIWZ.
Oswiadczamy, iz zapoznalismy sie z trescig zapytania ofertowego
i nie wnosimy do nigj zastrzezen, oraz otrzymalismy wszelkie niezbedne informacje
do przygotowania oferty.
Akceptujemy wskazany w zapytaniu ofertowym czas zwigzania ofertg — 30 dni. Termin ten
rozpoczyna sie wraz z uptywem terminu skiadania ofert.
Akceptujemy warunki ptatnosci: przelewem na rachunek bankowy Wykonawcy podany w
fakturze VAT, w terminie 30 dni od daty otrzymania przez Zamawiajgcego prawidtowo
wystawionej faktury VAT.
Akceptujemy tres$¢ wzoru umowy i w razie wybrania naszej oferty zobowigzujemy sie
do jej podpisania w miejscu i terminie wskazanym przez Zamawiajgcego.
Informujemy, ze nizej wymienione czesci zamoéwienia zamierzamy wykonac przy pomocy
podwykonawcow:
(wpisaé zakres prac lub ,nie dotyczy”)
Oferte skladamy na .......... ponumerowanych stronach w sposéb ciagly, wraz z zatgcznikami
ktore stanowia:
1)
2)

miejscowo$c, data

podpis i pieczatka imienna uprawnionego(-ych)
przedstawiciela(-j) Wykonawcy

*} NaleZy przenies$¢ odpowiednie warto$ci z ponizszej tabeli dla Ceny dla Wariantu Il
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Zatgcznik nr 3 do Zapytania ofertowego

Oswiadczenie

Nazwa i adres Wykonawcy

(w przypadku Wykonawcdw wystepujgcych wspdlnie kazdy z Wykonawcow skiada oswiadczenie we wlasnym imieniu)

Ubiegajgc sie o udzielenie zamowienia publicznego w postepowaniu na Zakup wraz z dostawa 2 szt.

urzadzen typu Firewall oswiadczaml/y, ze Wykonawca:

a)

b)

c)

posiada uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli ustawy
nakfadajg obowigzek posiadania takich uprawnien,

posiada niezbedng wiedze i doswiadczenie oraz dysponuje potencjatem technicznym i osobami
zdolinymi do wykonania zamowienia,

znajduje sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie zamowienia.

Jednocze$nie os$wiadczamyly, iz nie podlegam/y wykluczeniu z postepowania o udzielenie
zamowienia na podstawie ponizej okreslonych przestanek.

Zamawiajgcy wykluczy z postepowania:

a)

b)

c)

d)

Wykonawcow, ktérzy wyrzadzili szkode, nie wykonujgc zamodwienia lub wykonujac je
nienalezycie jezeli szkoda ta zostata stwierdzona orzeczeniem sadu, ktére uprawomocnito sie
w okresie 3 lat przed wszczeciem postepowania,

Wykonawcow, stosunku do ktorych otwarto likwidacje lub ktorych upadio$¢ ogloszono
w wyjgtkiem wykonawcow, ktérzy po ogloszeniu upadiosci zawarli uktad zatwierdzony
prawomocnym postanowieniem sgdu, jezeli uklad nie przewiduje zaspokojenia wierzycieli
poprzez likwidacje majatku upadtego,

Wykonawcow, ktorzy zalegajg z uiszczeniem podatkow, optat lub skiadek na ubezpieczenia
spoteczne lub zdrowotne, z wyjgtkiem przypadkdéw gdy uzyskali oni przewidziane prawem
zwolnienie, odroczenie, roztozenie na tarty zalegtych ptatnosci lub wstrzymanie w catoéci
wykonania decyzji wlasciwego organu,

Osoby fizyczne, ktore prawomocnie skazano za przestepstwo popetnione w zwigzku z
postepowaniem o© udzielenie zaméwienia, przestepstwo przeciwko prawom oséb
wykonujacych prace zarobkowa, przestepstwo przekupstwa, przestepstwo przeciwko obrotowi
gospodarczemu lub inne przestepstwo popetnione w celu osiagniecia korzysci majatkowych, a
takze za przestepstwo skarbowe lub przestepstwo udziatu w zorganizowanej grupie albo
zwigzku majgcych na celu popetnienie przestepstwa lub przestepstwa skarbowego,

Spotki jawne, ktérych wspdinika prawomocnie skazano za przestepstwo popetione w zwigzku
z postepowaniem o udzielenie zamoéwienia przestepstwo przeciwko prawom 0s6b
wykonujacych prace zarobkowa, przestepstwo przekupstwa, przestepstwo przeciwko obrotowi
gospodarczemu lub inne przestepstwo popetnione w celu osiggniecia korzysci majgtkowych, a
takze za przestepstwo skarbowe lub przestepstwo udzialu w zorganizowanej grupie albo
zwigzku majgcych na celu popemienie przestepstwa lub przestepstwa skarbowego,
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f)  Spotki partnerskie, ktérych partnera lub cztonka zarzgdu prawomocnie skazano za
przestepstwo popetnione w zwigzku z postepowaniem o udzielenie zamdwienia, przestepstwo
przeciwko prawom osob wykonujgcych prace zarobkowa, przestepstwo przekupstwa,
przestepstwo przeciwko obrotowi gospodarczemu lub inne przestgpstwo popetnione w celu
osiggniecia korzy$ci majgtkowych, a takze za przestepstwo skarbowe lub przestepstwo
udziatu w zorganizowanej grupie albo zwigzku majgcych na celu popehnienie przestepstwa lub
przestepstwa skarbowego,

g) Spéki komandytowe oraz spotki komandytowo — akcyjne, ktdérych komplementariusza
prawomocnie skazano za przestepstwo popetnione w zwigzku z postepowaniem o udzielenie
zamowienia, przestepstwo przeciwko prawom os6b wykonujgcych prace zarobkowa,
przestepstwo przekupstwa, przestepstwo przeciwko obrotowi gospodarczemu Ilub inne
przestepstwo popetnione w celu osiggniecia korzysci majagtkowych, a takze za przestepstwo
skarbowe lub przestepstwo udziatlu w zorganizowanej grupie albo zwigzku majacych na celu
popetnienie przestepstwa lub przestepstwa skarbowego,

h) Osoby prawne, ktdrych urzedujgcego czionka organu zarzgdzajgcego prawomocnie skazano
za przestepstwo popetnione w zwigzku z postgepowaniem o udzielenie zamowienia,
przestepstwo przeciwko prawom oséb wykonujgcych prace zarobkowsg, przestepstwo
przekupstwa, przestepstwo przeciwko obrotowi gospodarczemu lub inne przestepstwo
popetnione w celu osiggniecia korzysci majgtkowych, a takze za przestepstwo skarbowe lub
przestepstwo udziatu w zorganizowanej grupie albo zwigzku majgcych na celu popetnienie
przestepstwa lub przestepstwa skarbowego,

i)  Podmioty zbiorowe, wobec ktérych sad orzeki zakaz ubiegania si¢ o zamowienia na
podstawie przepisow o odpowiedzialnosci podmiotéw zbiorowych za czyny zabronione pod
grozba kary.

............................................... AN

miejscowosc, data

podpis i pieczagtka imienna uprawnionego(-ych)
przedstawiciela(-i) Wykonawcy
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Zatgcznik nr 4 do Zapytania ofertowego

Oswiadczenie

dotyczace oferowanego przedmiotu zaméwienia

Nazwa i adres Wykonawcy

(w przypadku Wykonawcdow wystepujgcych wspolnie kazdy z Wykonawcow sklada oswiadczenie we wlasnym imieniu)

Ubiegajac sie o udzielenie zamoéwienia publicznego w postepowaniu na Zakup wraz z dostawa 2 szt.

urzadzen typu Firewall os$wiadczam/y, ze oferowane przez nas urzadzenia:

................................................... (model, typ, producent, rok produkcji ) spetniajg wszystkie

wymagania Zamawiajgcego postawione w zapytaniu ofertowym.

Na potwierdzenie zgodnosci zatgczamy wszelkg istniejacg dokumentacije, t :
1)
2)
3)

migjscowo$¢, data

podpis i pieczagtka imienna uprawnionego(-ych)
przedstawiciela(-i) Wykonawcy
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Zafgcznik nr 5 do zapytania ofertowego P-062/18

Istotne postanowienia umowy

UMOWA NR PLM/K/ ........ 12018
na
Zakup wraz z dostawg 2 szt. urzadzen typu Firewall

zawartawdniu .......................... 2018. r. w Nowym Dworze Mazowieckim miedzy:

firmg Mazowiecki Port Lotniczy Warszawa-Modlin Sp. z o.0. z siedzibg: ul. Generata Wiktora
Thommee 1a, 05-102 Nowy Dwor Mazowiecki, zarejestrowang w Sadzie Rejonowym dla m.st.
Warszawy w Warszawie, XIV Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod nr KRS
0000184990, REGON 011248734, NIP 522-10-25-337, kapitat zakladowy 328.723.500 zi,
reprezentowang przez:

zwang dalej Zamawiajacym
a

(w przypadku przedsiebiorcy wpisanego do KRS)

firma s 2 8IRAZIDG s s s
zarejestrowang W ..................ccoccoiiiiiiieeiiieeiiiiiesy oo Wydziat Gospodarczy  Krajowego
Rejestru Sadowego pod nr ..., REGON .
NIP ..............................., reprezentowang przez:

zwang w tresci umowy Wykonawca

(w przypadku przedsiebiorcy wpisanego do ewidencji dziatalnosci gospodarczej)

(imie nazwisko) prowadzaca /-ym /-ymi
dziatalnosé gospodarczg pod firmag
..................................................................................................... z siedzibg:
.................................................................................................. wpisang do Centralnej

Ewidencji i Informacji Gospodarczej, REGON ..................... CNIP:
zwang/-ym /-ymi w tresci umowy Wykonawca.

Osoby podpisujgce umowe o$wiadczaja, ze sg uprawnione do reprezentowania podmiotow, w imieniu
ktorych wystepujg. Odpisy z wiasciwych rejestrow sg odpowiednio zatgcznikami nr 1 i 2 do umowy.
W wyniku przeprowadzonego postepowania o udzielenie zaméwienia w trybie zapytania ofertowego z
ogloszeniem nr P-062/18, prowadzonego w oparciu o przepisy przedmiotowego zapytania ofertowego,
na: ,Zakup wraz z dostawa 2 szt. urzadzen typu Firewall”, strony zawierajg umoweg o nastepujgce;]
tresci:

§1
Przedmiot umowy
1. Przedmiotem umowy jest:

1) Dostarczenie dwoch fizycznych urzadzen firewall przeznaczonych do montazu w szafie typu
rack.

2) Zakup wraz z odbiorem, przez Wykonawce, obecnie zamontowanych u Zamawiajgcego
dwoch urzgdzen Palo Alto PA 500 (dalej urzadzenia PA 500). W takiej sytuacji Zamawiajacy
dokona sprzedazy Wykonawcy ww. urzadzen w terminie do 6-mcy od momentu
dostarczenia nowych urzadzen firewall. Strony uzgodnig termin przekazania urzgdzen 1
(jednego)miesigca od daty dokonania prawidtowej dostawy przez Wykonawce. Demontaz
obecnie zamontowanych u Zamawiajgcego urzgdzen jest po stronie Zamawiajgcego )

3) Opis przedmiotu zamowienia (dalej: OPZ), stanowi zafgcznik nr 3 do niniejszej umowy.
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4) Wykonawca zobowigzuje sie do wykonania przedmiotu umowy na warunkach i zasadach
okreslonych w niniejszej umowie. Wykonawca jest zobowigzany do dostarczenia urzgdzen
stanowigcych przedmiot umowy oraz wszelkich niezbednych urzadzen i niezbednych
akcesoridw do wykonania montazu Urzadzen przez firma wskazang przez Zamawiajgcego.

5) Wykonawca =zobowigzuje sie wykona¢ przedmiot umowy z zachowaniem nalezytej
starannoéci, z uwzglednieniem zawodowego charakteru swej dziatalnosci, zgodnie
Z zasadami wiedzy technicznej, normami oraz obowigzujgcymi przepisami, z uwzglednieniem
potrzeb i specyfiki przedmiotu zamowienia oraz przy wykorzystaniu calej posiadanej wiedzy
i doswiadczenia.

6) Wykonawca oswiadcza, ze dysponuje wiedza, personelem, odpowiednig bazg i srodkami do
wykonania przedmiotu umowy.

7) Wykonawca oswiadcza, ze przedmiot umowy jest zgodny z umowa, ofertg zdnia .................
(dalej: Oferta), stanowigcg zafgcznik 4 do umowy, spefnia wszystkie wymagania zapytania
ofertowego (dalej: zapytanie) oraz realizuje wszystkie funkcjonalnosci i spetnia wszystkie
wymagania opisane w zafgczniku nr 3, za$ Oprogramowanie jest wolne od: mechanizméw
blokujgcych jego funkcje, wiruséw, koni trojanskich, robakow i innych szkodliwych programow.

§2
Odbiér przedmiotu umowy

1. Wykonawca zobowigzany jest dostarczy¢ przedmiot umowy do siedziby Zamawiajgcego w miejsca
przez niego wskazane, na swoj koszt i ryzyko, w tym obcigzajg go: koszty uzycia witasnych
Srodkow transportu, koszty zatadunku, odpowiedniego opakowania i zabezpieczenia przedmiotu
umowy przed uszkodzeniami podczas transportu i roztadunku.

2. Odbidr przedmiotu umowy, nastapi w dzien roboczy, w godzinach 8:00-15:00., za wcze$niejszym
powiadomieniem przez Wykonawce na max. 2 dni robocze przed dostawa. Przedmiot umowy
zostanie sprawdzony przez przedstawiciela Zamawiajgcego pod katem zgodnosci z umowa.

3. Odbiér przedmiotu umowy, w tym: dostawa Oprogramowania i Urzadzen, zostanie potwierdzony
protokotem odbioru podpisanym przez strony umowy.

4. Protokot odbioru zostanie sporzgdzony wedtug wzoru stanowigcego zafgcznik nr 5 do niniejszej
umowy. Do protokotu odbioru kazdego Urzadzenia Wykonawca dotgczy:

1) dokumenty gwarancyjne przedmiotu zaméwienia,

2) dokumentacje techniczno-eksploatacyjng Urzadzenia dla uzytkownika, w tym instrukcje obstugi i
inne dokumenty wynikajgce z przepiséw obowigzujgcego prawa, jak atesty, certyfikaty,
Swiadectwa itp., w tym deklaracje producenta zgodnos$ci z normg CE w jezyku polskim,

3) dokumenty licencyjne na Oprogramowanie,

zwane dalej Dokumentacjq.

5. Wykonawca os$wiadcza, ze wszystkie dostarczone w ramach realizacji przedmiotu umowy
Urzadzenia i Oprogramowanie stanowia jego wlasnos¢, sg fabrycznie nowe, nieuzywane, wolne od
jakichkolwiek wad fizycznych i prawnych oraz nie toczy sie zadne postepowanie, ktérego
przedmiotem sg Urzadzenia oraz, ze sg one wolne od jakichkolwiek roszczen i obcigzen na rzecz
osob trzecich.

6. Wykonawca, w zamian za ustalone wynagrodzenie, zobowigzuje sie przenies¢ na Zamawiajgcego
wiasnos¢ dostarczonego przez niego przedmiotu umowy wraz z prawem do uzytkowania licencji na
Oprogramowanie, a Zamawiajgcy zobowigzuje sie go odebrac i zaptaci¢ wynagrodzenie.

7. Protokét odbioru potwierdzac bedzie terminowe wykonanie przedmiotu umowy.

8. Wykrycie w trakcie odbioru wad, usterek lub niezgodnosci przedmiotu umowy z warunkami umowy,
czy tez z warunkami podanymi w Ofercie, zapytania lub OPZ, stanowi podstawe odmowy odbioru
przedmiotu umowy.
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9. Wykrycie po odbiorze, wskazanych w ust. 8 wad, usterek lub niezgodnosci przedmiotu umowy nie

pozbawia Zamawiajgcego uprawnien wynikajgcych z umowy oraz mozliwosci dochodzenia od
Wykonawcy roszczen na zasadach ogoéinych.

10.Sprzedaz Wykonawcy dwoch urzgdzeri Palo Alto PA 500, zostanie potwierdzone protokotem

odbioru, podpisanym przez Strony umowy.*)

§3

Termin wykonania umowy

. Dostawa przedmiotu umowy nastgpi w terminie do 30 dni od daty podpisania umowy.

2. Zamawiajgcy dokona sprzedazy Wykonawcy urzadzen PA 500 obecnie zamontowanych u

9.

Zamawiajacego, w terminie do 6-mcy od momentu dostarczenia nowych urzgdzen firewall,
stanowiacych przedmiot niniejszej umowy.*)

§4
Wynagrodzenie
Za wykonanie dostawy dwoch urzadzen firewall przeznaczonych do montazu w szafie typu rack, w
sposdb okreslony w niniejszej umowie, Zamawiajgcy zapltaci cene netto w wysokosci ............ zi
(stownie ztotych: .............) powiekszong o nalezny podatek VAT.

. Za zakup przez Wykonawce obecnie zamontowanych u Zamawiajgcego urzadzen Firewell Paolo

Alto PA 500 Wykonawca zaplaci cene netto: w wysokosci ........ zt (stownie ziotych: ...........0)
powiekszong o nalezny podatek VAT *)

Wynagrodzenie, okreslone w ust. 1 obejmuje wszystkie czynnoéci zwigzane z dostawe przedmiotu
umowy, zawiera wszelkie koszty poniesione przez Wykonawce. Kwota ta zostata okre$lona przez
Wykonawce po dokonaniu wnikliwej analizy dokumentacji. Ryzyko i odpowiedzialnos¢ z tytuiu
oszacowania wszelkich kosztow i wydatkow zwigzanych z realizacjg prac objetych
wynagrodzeniem ryczattowym, jak rowniez oddziatywania innych czynnikéw mogacych mie¢ wptyw
na koszty i wydatki ponosi Wykonawca. Ewentualne niedoszacowanie, pominigcie, zmiana cen nie
moze by¢ podstawg do zadania zmiany wynagrodzenia.

. Wynagrodzenie, okreslone w ust. 2, obejmuje wszelkie koszty zwigzane z zakup urzgdzen PA

500 przez Wykonawce. Wszystkie niezbedne koszty zwigzane z zakupem, zatadunkiem i
odbiorem, sg organizowane staraniem i na koszt Wykonawcy. Koszty demontazu urzgdzen sg po
stronie Zamawiajgcego.*)

W przypadku odbioru urzadzen PA 500 przez przewoznikow dziatajgcych w imieniu i na rzecz
Wykonawcy, odbior nastepowac bedzie na podstawie upowaznienia wydanego przez Wykonawce.
Ryzyko przypadkowej utraty lub uszkodzenia Urzgdzen przechodzi na Wykonawce z chwilg
odbioru urzgdzen PA 500 przez przewoznika. Przewoznik dzialajgcy w imieniu i na rzecz
Wykonawcy zobowigzany jest do przestrzegania wszelkich wskazéwek i zalecen Zamawiajgcego.*)
Zaptata za wykonanie dostawy, o ktérej mowa w ust. 1, nastgpi jednorazowo, przelewem na
rachunek bankowy Wykonawcy o numerze wskazanym w fakturze VAT, na podstawie prawidtowo
wystawionej faktury VAT, w terminie 30 dni od daty doreczenia faktury VAT Zamawiajgcemu.,
Faktura VAT zostanie wystawiona w oparciu o koincowy protokét odbioru , w terminie 7 dni od daty
podpisania protokotu.

Za date wykonania dostawy przyjmuje sie date podpisania protokotu odbioru koricowego.

Zapfata za zakup urzgdzen PA 500 nastgpi jednorazowo, przelewem na rachunek bankowy
Zamawiajgcego prowadzony w Banku Bank Pekao S.A nr 31 124034801111001012828680 na
podstawie prawidtowo wystawionej faktury VAT, w terminie do 30 dni od daty doreczenia faktury
VAT Wykonawcy. Faktura VAT zostanie wystawiona w oparciu o protokédt przekazania urzgdzen
PA 500, w terminie 7 dni od daty podpisania protokotu.*)

Za date zakupu urzadzen PA 500 przyjmuje sie date podpisania protokotu przekazania tych
urzgdzen. *)

10.Strony oswiadczajg, ze sg ptatnikami podatku od towaréw i ustug uprawnionymi do otrzymania

faktur VAT i faktur korygujacych. Zamawiajacy upowaznia Wykonawce do wystawiania faktur VAT
bez podpisu Zamawiajacego.
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11.Za date platnosci przyjmuje sig¢ dzien obcigzenia rachunku bankowego, odpowiednio
Zamawiajgcego lub Wykonawcy. *)

§5
Gwarancja
1. Wykonawca udziela gwarancji jakoéci wraz z rekojmig za wady na Urzadzenia i Oprogramowanie
oraz wsparcia technicznego, na okres ................. miesiecy (zadeklarowany w ofercie

wykonawcy lecz nie krotszy niz 24 miesigce i nie krotszy niz wynikajacy z gwarancji producenta),
liczgc od dnia odbioru przedmiotu umowy przez Zamawiajgcego, wskazanego w protokole odbioru.

2. Wykonawca zobowigzuje sie w okresie gwarancji do Swiadczenia ustugi serwisu gwarancyjnego
w miejscu instalacji, z zapewnieniem dostgpu do wsparcia technicznego w trybie 7 x 24 x 365, z
zapewnieniem udzielenia wsparcia technicznego z czasem reakcji 2 godziny od zgloszenia oraz do
wymiany uszkodzonego urzgdzenia z czasem reakcji NBD (Next Business Day).

3. Przez moment powiadomienia o usterce rozumie sie fakt wystania zgtoszenia na wskazany przez
Wykonawce numer faksu lub adres poczty elektronicznej. Nr faksu do zgtoszeh .................oo o,
e-mail: . T . Kontaktowy nr telefoniczny serwisu .

4. Czynnosm gwarancyjne reallzowane bedg przez Wykonawce. W przypadku gdy do wykonywanla
serwisu wykonawca wskaze innego Wykonawce, za dziatanie tej firmy ponosi odpowiedzialnos¢
jak za dziatanie wiasne lub zaniechanie.

5. W przypadku niewywigzywania [ub nienalezytego wywigzywania sie Wykonawcy z usfug
serwisowych w okresie gwarancji, Zamawiajgcy moze, do czasu petnego wywigzania sie z nich
przez Wykonawce wynajg¢ — w zamian za wylaczone z eksploatacji Urzadzenia — urzgdzenia
sprawne lub powierzy¢ wykonanie ustug serwisowych innemu Wykonawcy. W takiej sytuacji koszty
wynajmu i dostawy urzadzen lub koszty naprawy bedg obcigzaty Wykonawce, na co Wykonawca
wyraza zgode.

§6
Prawa wiasnosci intelektualnej

1. Wykonawca oswiadcza i gwarantuje, ze korzystanie z Oprogramowania i jego aktualizacji przez
Zamawiajgcego nie bedzie narusza¢ praw wiasnosci intelektualnej oséb trzecich, wtym praw
autorskich, patentow ani praw do baz danych.

2. Jezeli Zamawiajgcy poinformuje Wykonawce o jakichkolwiek roszczeniach oséb trzecich
zgtaszanych wobec Zamawiajgcego w zwigzku z Oprogramowaniem lub jego aktualizacjami, w tym
zarzucajgcych naruszenie praw wiasnosci intelektualnej, Wykonawca podejmie wszelkie dziatania
majace na celu zazegnanie sporu i poniesie wzwigzku z tym wszelkie koszty, w tym koszty
zastepstwa procesowego od chwili zgloszenia roszczenia oraz koszty odszkodowan. W
szczegoblnosci, w razie wytoczenia przeciwko Zamawiajgcemu powddztwa z tytutu naruszenia praw
wiasnosci intelektualnej, Wykonawca wstgpi do postepowania w charakterze strony pozwanej, a w
razie braku takiej mozliwosci wystapi z interwencjg uboczng po stronie Zamawiajgcego.

3. Ponadto, jesli uzywane Oprogramowanie lub jego aktualizacje stanie sie przedmiotem
jakiegokolwiek powdédztwa Strony lub osoby trzeciej o naruszenie praw wtasnosci intelektualnej, jak
wymieniono powyzej, Wykonawca moze na swdj wilasny koszt wybraé jedno z ponizszych

rozwigzan:

1) uzyska¢ dla Zamawiajacego prawo dalszego uzytkowania Oprogramowania i jego aktualizacji
lub

2) zmodyfikowaé Oprogramowanie i jego aktualizacje tak, zeby bylo zgodne z umowg

i jednoczesnie wolne od jakichkolwiek wad lub roszczen oséb trzecich.

4. Strony potwierdzaja, ze zadne z powyzszych postanowien nie wytgcza:

1) mozliwosci dochodzenia przez Zamawiajgcego odszkodowania na zasadach ogolnych kodeksu
cywilnego lub wykonania uprawnien przez Zamawiajgcego wynikajacych z innych ustaw, ani
2) dochodzenia odpowiedzialnosci z innych tytutéw okreslonych w umowie.

5. Wykonawca oswiadcza i gwarantuje, iz z chwilg podpisania protokotu odbioru — o ktéorym mowa w
§ 2 ust. 4 - niezawierajgcego zadnych uwag lub zastrzezen ze strony Zamawiajgcego,
Zamawiajacy - w ramach wynagrodzenia wskazanego w § 4 ust. 1 umowy - uzyska prawo do
korzystania z Oprogramowania oraz jego aktualizacji wraz z niezbedna do tego dokumentacjg, na
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podstawie niewylgcznej, rozciggajacej sie na cate ferytorium Rzeczpospolitej Polskiej i
nieograniczonej czasowo licencji, udzielonej przez producenta tego Oprogramowania lub podmiot
przez niego upowazniony, ktérej warunki producent lub podmiot przez niego upowazniony dofgczyt
do Oprogramowania.

6. Wykonawca oswiadcza, ze uzyskat zgode producenta lub podmiot przez producenta upowazniony
na korzystanie z Oprogramowania oraz jego aktualizacji, w tym na przekazywanie dokumentdw
zawierajgcych warunki licencji. Wykonawca oswiadcza rowniez, iz uzyskat zgode tworcy
dokumentacji, o ktdérej mowa w ust. 5 na korzystanie z tej dokumentacji i jej przekazywanie do
korzystania przez podmioty trzecie.

7. Za moment udzielenia niniejszej licencji na korzystanie z Oprogramowania i dokumentacji uznaje
sie podpisanie protokotu odbioru dostawy ,bez zastrzezen®. Z chwilg tg na Zamawiajgcego
przechodzi wiasno$¢ nosnikdw, na ktérych utrwalono egzemplarze Oprogramowania i
dokumentacji, o ktdrej mowa w ust. 5.

8. W okresie od dnia dostarczenia do Zamawiajgcego Oprogramowania i dokumentacji, o ktorej
mowa w ust. 5, do dnia podpisania przez Strony protokotu odbioru, Wykonawca zapewni
Zamawiajgcemu korzystanie z Oprogramowania wraz z dokumentacjg, na warunkach okreslonych
w niniejszym paragrafie, bez pobierania z tego tytutu dodatkowego wynagrodzenia.

§7
Kary umowne
1. Strony ustalajg nastepujgce kary umowne:

1) w razie niewykonania lub nienalezytego wykonania przez Wykonawce umowy, Wykonawca
zobowigzany jest zaplaci¢ Zamawiajgcemu kare umowng w wysokosci 10% wynagrodzenia
okreslonegow § 4 ust. 1,

2) w przypadku odstgpienia od umowy przez Zamawiajgcego, z przyczyn dotyczgcych
Wykonawcy, Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 10%
wynagrodzenia umownego, o ktérym mowa w § 4 ust. 1,

3) w przypadku odstgpienia od umowy przez Wykonawce z przyczyn lezgcych po jego stronie,
Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 10% wynagrodzenia, o ktérym
mowa w § 4 ust. 1.

4) za opoOznienie w nalezytym wykonaniu umowy, w tym zobowigzan gwarancyjnych Zamawiajgcy
zastrzega sobie prawo naliczenia Wykonawcy kary umownej w wysokosci 0,5% wynagrodzenia,
o ktorym mowa w § 4 ust. 1, za kazdy dzien opdznienia,

2. Kary umowne mogg by¢ potrgcane z wynagrodzenia Wykonawcy.
3. Jezeli warto$¢ wyrzadzone] szkody przekracza warto$¢ naliczonych kar umownych, stronom
przystuguje prawo dochodzenia odszkodowania uzupetniajagcego na zasadach ogoinych.

§8
Odstapienie od umowy

1. Zamawiajacemu przystuguje prawo odstgpienia od umowy w razie:
1) ogtoszenia upadtosci Wykonawcy,
2) wydania nakazu zajecia majgtku Wykonawcy.

2. Zamawiajgcy odstepujac od umowy, z przyczyn okreslonych w ust. 1, nie jest zobowigzany do
zapiaty wynagrodzenia.

3. Oswiadczenie o odstgpieniu od umowy powinno by¢ dokonane w formie pisemnej pod rygorem
niewaznosci o$wiadczenia i powinno zawiera¢ uzasadnienie.

§9
Cesja wierzytelnosci
Cesja wierzytelnosci wynikajacych z realizacji umowy jest dopuszczalna jedynie po uzyskaniu
pisemnej zgody Zamawiajgcego.
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§10
Poufnos¢ i tajemnica przedsigbiorstwa oraz zasady ochrony informacji i danych osobowych

1. Strony oswiadczajg, iz wszelkie postanowienia umowy oraz wszelkie informacje dotyczgce
drugiej Strony, jakie pierwsza ze Stron uzyskata przy realizacji umowy, sg poufne i stanowig
tajemnice handlowa, tajemnice przedsiebiorstwa i tajemnice przedsiebiorcy i zadna ze Stron nie
bedzie bez uprzedniej pisemnej zgody drugiej Strony ich ujawnia¢, w tym kopiowad,
rozpowszechnia¢. W szczegolnosci dotyczy to informaciji o interesach, finansach, dziataniach,
informacjach  technicznych, technologicznych, kosztowych, marketingowych, informacji
dotyczgcych pracownikow, klientdw, dziatalnosci gospodarczej Stron.

2. Strona uzyskujgca informacje, o ktérych mowa powyzej, zobowigzuje sie wykorzystywac je
wytacznie w celu nalezytego wykonania Umowy i nie bedzie ich ujawnia¢ bezposrednio ani
posrednio zadnej innej osobie trzeciej, w jakimkolwiek celu.

3. Zobowigzanie do poufnosci wigze kazdg ze Stron w czasie obowigzywania Umowy oraz przez
czas nieograniczony po rozwigzaniu lub wygasnieciu Umowy.

4. Strony odpowiadajg za zachowanie poufnosci przez swoich pracownikow, petnomocnikow oraz
osoby dziatajgce w ich imieniu.

5. Ujawnienie powyzszych informacji wymagane zgodnie z obowigzujgcym prawem, orzeczeniem
sgdowym lub decyzjg administracyjng uprawnionego organu administracji panstwowej nie
podlega powyzszym ograniczeniom.

6. Strony bedag ponosily przewidziang prawem wzajemng odpowiedzialno$¢ za niedotrzymanie
przez ktérakolwiek z nich wskazanych w niniejszym paragrafie ustalen.

7. Dane osobowe, o ktorych mowa m.in. w § 11 oraz w zafgczniku nr 4 i 5 do Umowy,
udostepniane sg przez Zamawiajgcego i Wykonawce w celu realizacji niniejszej Umowy na
podstawie art. 6 ust. 1 lit. f) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 roku w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (RODO).

8. Kazda ze Stron w okresie obowigzywania umowy, a takze po tym okresie, zobowigzuje sie nie
ujawnia¢, nie udostepnia¢ powyzszych informacji w tym przez jej pracownikow, przedstawicieli,
czionkow wiadz lub petnomocnikéw, z wyjgtkiem ujawnienia ich:

1)  w celu realizacji umowy,

2)  doradcom lub audytorom danej Strony,

3)  w sytuacji, w ktorej druga Strona udzielita uprzedniej pisemnej zgody na ich ujawnienie; przy
czym zgody takiej nie mozna bezzasadnie odmowic,

4)  w sytuacji, w ktorej informacije takie staly sie powszechnie znane bez winy ktorejkolwiek ze
Stron,

5) w sytuacji, gdy takie ujawnienie jest wymagane stosownymi przepisami prawa lub
wymagane przez sady lub uprawnione organy wtadzy publicznej.

§11
Przedstawiciele stron
1. Osobg odpowiedzialng ze strony Zamawiajacego za realizacie umowy, w tym do podpisania
protokotu odbioru, jestP. ..................., tel. . , e-mail : e
2. Osobg odpowiedzialng ze strony Wykonawcy za reallzaCJe umowy, w tym do podplsama protoko’ru
odbioru, jest ........... Jtelo oo

§12
Postanowienia koncowe
Wszelkie zmiany umowy wymagajg zachowania formy pisemnej pod rygorem niewaznosci.
W sprawach nieuregulowanych niniejszg umowg majg zastosowanie przepisy Kodeksu cywilnego.
Spory wynikte na tle wykonania umowy strony zobowigzujg sie rozstrzyga¢ polubownie.
W razie braku porozumienia stron w terminie 15 dni od daty powstania sporu, spory bedzie
rozstrzygat sad wlasciwy miejscowo dla siedziby Zamawiajgcego.

Pop -~
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5. Umowe sporzgdzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

Zatgczniki:
1. Aktualny odpis z wiasciwego rejestru Zamawiajgcego.

2. Aktualny odpis z wiasciwego rejestru Wykonawcy.
3. Opis przedmiotu zaméwienia.

4. Oferta Wykonawcy.

5. Wzér protokotu odbioru.

Zamawiajacy: Wykonawca:

*) Istotne postanowienia umowy zostang dostosowane, do wariantu , ktéry Zamawiajacy wybierze, gdy po otwarciu ofert.
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Zatgcznik nr 5 do umowy

PROTOKOL ODBIORU
(wzor)
Sporzadzony dnia...........occoeoeiniiiie A W....... T, RSSO
w sprawie odbioru:
Ustuga zostata wykonana wg Umowy Nl ..........c.ocoeveiiniiieiinnene, ZdNi3.

Uczestniczacy w przekazaniu i odbiorze przedmiotu umowy:

PrzedStaWICIEIE. .. ... e
Wykonawca
o, v T e e TR R P e e S 18 S e R R A e B ER SR
R B A B S o T A S VA 6 i R RS R S A S ST R
imie i nazwisko stanowisko
PrzedstawiCiele . cimmmmmsimsmisirsisiinsssmeiississsssssomsssistss s omasse i assias s samid or fressnent siss
Zamawiajgcy
M U O S OO
e T e e e 0 ey o S S Mpe St o v S
imie i nazwisko stanowisko

Ustalenia Komisji dotyczace wynikéw pracy:
*) a) ustuga zostata wykonana zgodnie z umowa.
*) b} w stosunku do umowy wskazuje nastepujace niezgodno$ci:

Wykonawca dotgczyt dokumenty, na ktére skiadajg sie:
1)
2)

Inne WNIoSKi KOMIS iz ... o e e

Na tym protokét zakoficzono i podpisano:

Cztonkowie:
Przedstawiciele Wykonawcy: Przedstawiciele Zamawiajgcego:
podpis podpis

*} - niepotrzebne skresli¢
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