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airport Nowy Dwoér Mazowiecki, ﬂj: .07.2023r.
Oznaczenie sprawy: P-041/23

Zapytanie ofertowe z ogloszeniem
na

»Wymiana urzadzen zapewniajgcych dostep wifi w Terminalu”

1. Zamawiajgcy
Mazowiecki Port Lotniczy Warszawa-Modlin Sp. z 0.0.
ul. Gen. Wiktora Thommee 1A
05-102 Nowy Dwor Mazowiecki
NIP 522-10-25-337
Tel.: 22 346 40 00
e-mail: info@modlinairport.pl

2. Przedmiot zaméwienia
Przedmiotem zamoéwienia jest dostawa urzadzen zapewniajacych dostep wifi w terminalu, tj.
kontroleréw do zarzadzania access pointami, plus access pointy na pokrycie zasiegu w
Terminalu.
W ramach realizacji zaméwienia Wykonawca zobowigzany bedzie, we wtasnym zakresie,
dostarczy¢ urzadzenia stanowigce przedmiot zamdwienia, do siedziby Zamawiajacego i
dokona¢ jego roztadunku w miejscu wskazanym przez Zamawiajgcego.
Szczegdtowy Opis przedmiotu zaméwienia zawierajacy minimalne wymagania Zamawiajgcego
w zakresie parametrow technicznych urzadzen, stanowi zafgcznik nr 1 do zapytania

ofertowego.
3. Postanowienia ogdine
3.1 Postepowanie o udzielenie niniejszego zamodwienia prowadzone jest w oparciu o
postanowienia zawarte w niniejszym dokumencie. Zamawiajacy jest Zamawiajqcym
sektorowym i z uwagi na warto$¢ zamowienia, ktdéra nie przekracza kwoty 431 000 euro,
do danego postepowania nie majg zastosowania przepisy ustawy Prawo Zamdwien
Publicznych.
3.2 Kazdy Wykonawca moze ztozy¢ tylko jedng oferte.
3.3 Zamawiajacy nie dopuszcza skfadania ofert wariantowych.
3.4 Zamawiajacy nie przewiduje mozliwosci udzielenia zamoéwien uzupetniajgcych.
3.5 Zamawiajacy nie przewiduje zwrotu kosztéw za przygotowanie oferty réwniez w przypadku
uniewaznienia postepowania.
4. Termin realizacji
Wykonawca jest zobowigzany zrealizowac zaméwienie w terminie 4 miesigcy liczac od dnia
przekazania zamowienia Wykonawcy. Za dzien przekazania zamoéwienia Wykonawcy uznaje
sie dzien jego wystania na adres e-mail Wykonawcy, wskazany w formularzu ofertowym.
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5. Warunki udziatu w postepowaniu

5.1. O udzielenie zaméwienia moga ubiegac sie Wykonawcy, ktérzy:

1) posiadaja uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli
przepisy prawa naktadaja obowiazek ich posiadania;

2) posiadaja wiedze i doswiadczenie do realizacji przedmiotowego zamowienia,

3) dysponujg odpowiednim potencjatem technicznym oraz osobami zdolnymi do
wykonania zamoéwienia,

4) nie podlegaja wykluczeniu z postepowania na podstawie przestanek okreslonych w
oéwiadczeniu stanowigcym zatqcznik nr 3.

5.2. Wykonawcy, ktérzy nie spetnia warunkéw okreslonych w pkt 5.1., zostang wykluczeni

z postepowania, a ztozone przez nich oferty zostana odrzucone.
6. Wymagane o$wiadczenia i dokumenty

6.1. W celu potwierdzenia wymagari stawianych przez Zamawiajacego, wraz z oferta
Wykonawca sktada ponizsze o$wiadczenia i dokumenty:

1) oéwiadczenie potwierdzajace, ze Wykonawca spetnia warunki udziatu w
postepowaniu, zgodnie ze wzorem stanowiacym zatgcznik nr 3 do niniejszego
zapytania;

2) aktualny odpis z Krajowego Rejestru Sagdowego albo wydruk z CEIDG, jezeli odrebne
przepisy wymagaja wpisu do rejestru lub zgloszenia do ewidencji dziatalnosci
gospodarczej — wystawione nie wczesniej niz 6 miesiecy przed uptywem terminu
sktadania ofert.

6.2. W uzasadnionych przypadkach Zamawiajacy moze zwrdci¢ sig do Wykonawcy o
wyjasnienie ztozonej oferty, uzupetnienie nieztozonych dokumentéw lub dokumentéw
zawierajacych bledy, wyznaczajac okreslony termin na ich uzupetnienie, ztozenie
wyjasniert. W tym przypadku dokumenty te powinny by¢ wystawione nie pdiniej niz w
terminie wskazanym w piémie wzywajacym do uzupeinienia przedmiotowych
dokumentéw i odzwierciedla¢ stan prawny na dzien ztozenia ofert.

7. Miejsce oraz termin sktadania i otwarcia ofert

7.1. Oferty nalezy przesyta¢ za posrednictwem poczty elektronicznej na adres e-mail:
a.blonska@modlinairport.pl lub ztozyé bezposrednio w siedzibie Zmawiajacego pod
adresem wskazanym w pkt 1, ze wskazaniem tytutu i nr postgpowania.

7.2. Termin sktadania ofert uptywa .. (Qi .2023 r. do godz. 12:00.

7.3. Oferty przestane lub ztozone po terminie nie beda uwzglgdniane przy ocenie.

8. Termin zwigzania ofertg
Wykonawca pozostaje zwigzany oferta przez okres 30 dni. Bieg terminu zwigzania oferta
rozpoczyna sie wraz z uptywem terminu sktadania ofert.

9. Opis sposobu obliczania ceny oferty

9.1. Cena oferty jest ceng ryczattowa za Swiadczenie ustugi. W cenie oferty Wykonawca
powinien zawrze¢ wszelkie koszty wykonania przedmiotu zamowienia, zgodnie z opisem
przedmiotu zaméwienia. Wynagrodzenie Wykonawcy winno obejmowac catos¢ prac
stanowiacych przedmiot zaméwienia oraz zawiera¢ wszelkie koszty poniesione przez
Wykonawce przy wykonywaniu przedmiotowych ustug, w tym koszty transportu urzadzen

do siedziby Zamawiajacego.
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10.

11.

12.

13.

14.

9.2. Wymaga sie, aby cena oferty zostata okreslona jako cena brutto, tj. tacznie z podatkiem
VAT.

9.3. Cena powinna by¢ wyrazona w ztotych polskich, nie dopuszcza si¢ prowadzenia rozliczen
w walutach obcych.

Opis kryteriéw i sposobu dokonywania oceny oferty

10.1. Przy wyborze najkorzystniejszej oferty, Zamawiajacy bedzie kierowat sig kryterium ceny:
cena - 100%. Za najkorzystniejsza uznana zostanie wazna oferta z najnizsza ceng.

10.2. Jezeli w postepowaniu zostang ztozone dwie oferty o takiej samej cenie, Zamawiajacy
wezwie Wykonawcéw, ktérzy ztozyli te oferty do ztozenia w wyznaczonym terminie ofert
dodatkowych.

10.3. Ceny ofert dodatkowych nie moga przewyzszac cen zaoferowanych pierwotnie.

10.4. W postepowaniu, jako pierwsza sprawdzana bedzie oferta z najnizszg ceng. Jesli oferta
po ewentualnych wyjasnieniach okaze sig zgodna z trescig zapytania ofertowego
dokonywany jest jej wybér. Pozostate oferty nie podlegaja ocenie.

10.5. Niezwlocznie po wyborze oferty najkorzystniejszej, Zamawiajacy poinformuje
Wykonawcow, ktorzy ztozyli oferty, o wyborze oferty najkorzystniejszej, podajac jej ceng
i nazwe Wykonawcy, ktéry ja zlozyt. Informacja o wyborze opublikowana zostanie
réwniez na stronie internetowej Zamawiajacego: www.modlinairport.pl

Sposéb przygotowania oferty

11.1. Koszty zwigzane z przygotowaniem i ztozeniem oferty ponosi Wykonawca.

11.2. Oferta powinna zawierac:
1) Wypetniony i podpisany formularz ofertowy, ktérego wzor zostat okreélony w zatqczniku

nr 2 do zapytania.
2) Dokumenty, o kt6rych mowa w pkt 6.1. zapytania.

11.3. Wymaga sie, aby oferta pod rygorem jej odrzucenia, byta podpisana przez osobe lub
osoby uprawnione do reprezentowania Wykonawcy. W przypadku, gdy oferte podpisuje
petnomocnik, do oferty nalezy zafaczyc petnomocnictwo okreslajgce zakres
umocowania.

Oferta wspélna i podwykonawcy

12.1. Wykonawcy moga wspolnie ubiegac si¢ o udzielenie zaméwienia. Wykonawcy
wystepujacy wspdlnie musza ustanowic petnomocnika do reprezentowania ich
w postepowaniu o udzielenie niniejszego zamowienia lub do reprezentowania ich
w postepowaniu i do zawarcia umowy. Uwaga: tre$¢ petnomocnictwa powinna
doktadnie okresla¢ zakres umocowania.

12.2. W przypadku wspdlnego ubiegania sig wykonawcéw o udzielenie zamdwienia,
wykonawcy muszg spetnia¢ warunki udziatu w postepowaniu tacznie.

12.3. W przypadku, gdy Wykonawca przewiduje powierzenie wykonania czesci prac lub
dostaw podwykonawcy, zobowigzany jest w tresci oferty wskazaé zakres prac lub
dostaw wykonywanych przez podwykonawcow.

Osoby uprawnione do kontaktéw z Wykonawcami

Osoba uprawniong do kontaktéw z Wykonawcami jest Anna Btoriska — Gtéwny specjalista

ds. zamoéwien i kontraktow, nr tel.: 22 346 41 11, e-mail: a.blonska@modlinairport.pl

informacja o formalnosciach, jakie powinny zosta¢ dopeinione po wyborze oferty
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15.

14.1. Do Wykonawcy, ktérego oferta zostanie wybrana jako najkorzystniejsza, Zamawiajacy
przesle zaméwienie na realizacje przedmiotowego zadania.

14.2. Zamoéwienie wystane bedzie droga mailowa na wskazany przez Wykonawce w ofercie
adres e-mail.

14.3. Termin realizacji zaméwienia liczony jest od momentu przestania zamowienia przez
Zamawiajacego na adres e-mail Wykonawcy.

14.4. Wzér zaméwienia stanowi zatgcznik nr 4 do zapytania.

Informacja o przetwarzaniu danych

Zgodnie z obowiazkiem wynikajacym z Rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiagzku z

przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia  dyrektywy 95/46/WE  (ogdlne rozporzadzenie o ochronie  danych)

(Dz.U.UE.L.2016.119.1), zwanego dalej RODO, informujg, iz:

1) Administrator danych osobowych
Administratorem Pani/Pana danych osobowych jest Spétka Mazowiecki Port Lotniczy
Warszawa-Modlin Sp. z 0.0. z siedzibg w ul. Generata Wiktora Thommee 1A, 05-102
Nowy Dwér Mazowiecki, zwang dalej Spotka.

2) Inspektor Ochrony Danych
Administrator powotfat Inspektora Ochrony Danych, z ktérym moze sig Pani/Pan
skontaktowaé w przypadku jakichkolwiek pytari lub uwag dotyczacych przetwarzania
Pani/Pana danych osobowych i praw przystugujacych Pani/Panu na mocy przepisow o
ochronie danych osobowych. Dane kontaktowe inspektora ochrony danych: email:
inspektor.odo@modlinairport.pl.

3) Cele przetwarzania danych osobowych

A. Jesli jest Pani/Pan strong postepowania celem przetwarzania danych jest:

a) zawarcie i wykonanie oraz rozliczenie umowy - na podstawie art. 6 ust. 1 lit. b
RODO;

b) wypetnienie obowiazkéw prawnych cigzacych na Spétce wynikajacych m.in. z
przepiséw skarbowych, o rachunkowosci - na podstawie art. 6 ust. 1 lit. c RODO;

¢) dochodzenie lub obrona przed roszczeniami co jest prawnie uzasadnionym
interesem Spétki - na podstawie art. 6 ust. 1 lit. f RODO;

B. Podanie danych stanowi wymdg zawarcia i realizacji umowy. Jesli jest Pani/Pan
pracownikiem lub wspétpracownikiem firmy, ktora jest strong postepowania i
zostafa/t Pani/Pan wskazana/y jako odpowiedzialna/y za realizacjg poszczegdinych
zadann wynikajacych z zaméwienia, celem przetwarzania danych jest weryfikacja
Pani/Pana kwalifikacji oraz dochodzenie i obrona przed roszczeniami co jest prawnie
uzasadnionym interesem Spotki - na podstawie art. 6 ust. 1 lit. f RODO.

Kategorie przetwarzanych Pani/Pana danych osobowych to: imie i nazwisko, petniona
funkcja, adres e-mail, numer telefonu, jesli to konieczne réwniez kwalifikacje
niezbedne do wykonania zaméwienia. Dane osobowe zostaty pozyskane od Pani/Pana
pracodawcy. Podanie danych stanowi wymdg udziatu w postepowaniu.

Dane z innych Zrédet
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Mozemy pozyskiwaé Pani/Pana dane osobowe z publicznie dostepnych Zrodet, takich
jak rejestry przedsigbiorcow CEIDG lub KRS, rejestr REGON w celu weryfikacji
informacji podanych przez uczestnika postepowania. Zakres przetwarzanych danych
bedzie w takim przypadku ograniczony do danych dostepnych publicznie w
odpowiednich rejestrach.

4) Odbiorcy danych
Odbiorcami Pani/Pana danych osobowych moga by¢ firmy swiadczace ustugi kontroli
bezpieczeristwa i kontroli dostepu oraz ochrony osob i mienia na rzecz Spotki
Mazowiecki Port Lotniczy Warszawa-Modlin Sp. z o.0., firmy informatyczne
wspomagajace Administratora, dostawcy ustug prawnych i doradczych, firmy
kurierskie i pocztowe oraz podmioty, ktérym Administrator ma obowiagzek
przekazywania dane na podstawie obowiazujacych przepiséw prawa np. Straz
Graniczna, Policja, Urzad Lotnictwa Cywilnego.

5) Przekazywanie danych osobowych do panistwa trzeciego lub organizacji
miedzynarodowej
Pani/Pana dane osobowe nie beda przekazywane do paristwa trzeciego ani organizacji
miedzynarodowej z wytaczeniem sytuacji wynikajacych z przepiséw prawa.

6) Okres przechowywania danych
Dane osobowe beda przechowywane przez czas niezbedny do realizacji wyiej
wymienionych celéw tzn. do czasu zrealizowania umowy, zakoriczenia okresu
gwarancji lub rekojmi, przez czas wymagany przepisami prawa w przypadku danych
finansowych, przedawnienia roszczeri lub do czasu wniesienia skutecznego sprzeciwu
w zakresie w jakim podstawa przetwarzania jest prawnie uzasadniony interes Spotki.

7) Uprawnienia oséb, ktérych dane dotycza
Posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich
sprostowania, usunigcia, ograniczenia przetwarzania, prawo wniesienia sprzeciwu
wobec przetwarzania, a takze prawo do przenoszenia danych. Ma Pan/Pani prawo
whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan,
iz przetwarzanie Pani/Pana danych osobowych narusza przepisy RODO.

8) Informacje o zautomatyzowanym podejmowaniu decyzji
Pani/Pana dane osobowe nie beda przetwarzane w sposéb zautomatyzowany, w tym

réwniez w formie profilowania.

16. Zatgczniki
1) Opis przedmiotu zamoéwienia
2) Formularz ofertowy wraz z parametrami technicznymi oferowanego sprzetu
3) Wzér o$wiadczenia o spetnianiu warunkow udziatu w postepowaniu
4) Wz6r zaméwienia )

il

I ll’. rriznowicz
/ Toma"'
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Zatacznik nr 1 do zapytania ofertowego

Oznaczenie sprawy: P-041/23

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

A. Bezprzewodowy Punkt Dostepowy — 20 sztuk

Lp. azwa Wymagane minimalne parametry techniczne
komponentu

1. [Typ Wewnetrzny punkt dostepowy bezprzewodowej sieci LAN.

2. | Zastosowanie Zapewnienie potaczenia do sieci komputerowej wykorzystywanej dla

potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji

obliczeniowych, dostepu do Internetu oraz poczty elektronicznej.

Moduty radiowe
WLAN

Dwa niezalezne moduty radiowe, pracujace w pasmie 5GHz
(standard 802.11a/n/ac wave 2/ax) oraz 2.4GHz (standard
802.11b/g/n/ax).
Mozliwosé przetaczenia jednego z modutéw radiowych do pracy w
paémie 6GHz, zgodnie z standardem WiFi6E umozliwiajace prace
dowolnym trzech trybéw: (2,4GHz/5GHz), (2,4GHz/6GHz),
(5GHz/6GHz).
Wbudowane anteny WiFi typu omnidirectional do pracy trybach
2,4/5/6GHz.
Tryby pracy anten i uzysk:
e 2x2 MIMO o parametrach uzysku 2,8 dBi dla pasma 2,4 Ghz
e 2x2 MIMO o parametrach uzysku 4,5 dBi dla pasma 5 GHz
e 2x2 MIMO o parametrach uzysku 4,5 dBi dla pasma 6 GHz

Montaz

Przystosowany do instalacji sufitowej wewnatrz budynkdw.

Tryb pracy
autonomiczny

Praca w trybie autonomicznym, tj. bez nadzoru centralnego
kontrolera lub systemu zarzadzajacego.
e Zarzadzanie i monitoring przez przegladarke internetowq i
protokét https.
e Operacje konfiguracyjne przeprowadzane z poziomu
przegladarki (GUI) lub linii komend (CLI).
e Przefaczenie punktu dostepowego do pracy z centralnym
kontrolerem lub systemem zarzadzania wykonywane
poprzez zmiang ustawienia trybu pracy urzadzenia.

Tryb pracy
chmurowy

Mozliwoé¢ pracy w trybie zaleznym od nadrzgdnego chmurowego
systemu zarzadzajgcego.

e Zarzadzanie bezpodrednio z zarzadzania

systemu

zainstalowanego w chmurze publiczne;.
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e Wszystkie  operacje  konfiguracyjne i  monitoring
przeprowadzane z poziomu przegladarki w systemie
zarzadzania.

Przetaczenie punktu dostepowego do pracy z systemem zarzgdzania
wykonywane poprzez zmiang ustawienia trybu pracy urzadzenia.

Zaawansowana diagnostyka sprzetowa oraz oprogramowania
dostepna 24h/dobe na stronie systemu zarzadzania w przypadku
zastosowania takiego trybu pracy.

Tryb pracy z
kontrolerem
WLAN

Mozliwoéé pracy w trybie dedykowanym kontrolerem sieci WLAN.
e Zarzadzanie bezposrednio z kontrolera WLAN
e Wszystkie operacje konfiguracyjne i monitoring
przeprowadzane z poziomu przegladarki w kontrolerze
WLAN.
Przetaczenie punktu dostgpowego do pracy z centralnym
kontrolerem WLAN wykonywane poprzez zmiane trybu pracy
urzadzenia.

Praca grupowa/
klastrowanie

Whbudowany mechanizm wspélnej konfiguracji punktéw
potaczonych w jedna sie¢ LAN w warstwie 2:

e Automatyczny wybér jednego punktu dostepowego, jako
elementu zarzadzajacego.

e W przypadku awarii zarzadzajacego punktu dostgpowego
(wirtualnego kontrolera) kolejny punkt dostgpowy w sieci
przejmuje jego role w sposéb automatyczny.

e Wirtualny kontroler dostepny przez adres IP w celu
zarzadzania catym klastrem. Adres ten, w przypadku awarii
podaza za nowym wirtuainym kontrolerem i pozostaje bez
zmian.

e Modyfikacja konfiguracji jest propagowana na pozostate
punkty dostepowe.

e Obraz systemu operacyjnego jest automatycznie
propagowany na pozostate punkty dostgpowe.

e W ramach jednej grupy (klastra) mozliwe uzywanie punktow
dostepowych réznego typu, np. w standardzie 802.11n i
802.11ac, ktore sg zarzgdzane za pomoca tego samego
wirtualnego kontrolera.

e Tworzenie klastra z minimum 128 urzadzeniami.

e Tworzenie klastra sktadajacego sig z punktéw dostgpowych
réznego typu przy wykorzystaniu trybu pracy chmurowej.

Funkcje
monitoringu

Wbudowana funkcja umozliwiajgca monitorowanie  pasma
radiowego w celu wykrywania np. fatszywych AP.
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Wbudowana funkcja umozliwiajaca analiz¢ widma radiowego na
potrzeby diagnostyki srodowiska.

Wbudowany mechanizm wykrywania atakéw na sie¢ bezprzewodowa
w zakresie atakéw na infrastrukture i klientdw sieci (wIDS)

Wbudowany mechanizm zapobiegania atakom na sie¢
bezprzewodowa w zakresie atakéw na infrastrukture i klientéw sieci
(wlIPS).

10. | Firewall Wbudowana w punkt dostepowy petnostanowa zapora sieciowa dla
warstwy sieci L3-L7

11. | Podstawowe Wbudowany serwer DHCP.

funkcje sieciowe

Obstuga monitoringu przez SNMP.
Obstuga logowania na zewngtrznym serwerze SYSLOG lub systemie

zarzadzenia.

Terminowanie sesji EAP w nie mniej niz nastepujacych opcjach:

e EAP-TLS
e PEAP-MSCHAPv2
e PEAP-GTC

e TTLS-MSCHAPv2

12.

Sieci
bezprzewodowe

| Roaming klientéw w warstwie 2.

Obstuga 16 niezaleznych BSSID dla pasma 2,4/5GHz i nie mniej niz 4,
BSSID przy pracy w pasmie 6GHz

Obstuga do 512 klientéw podtaczonych do punktu dostgpowego
Kazde SSID z mozliwosicia przypisania w sposdb statyczny lub
dynamiczny do sieci VLAN.

13.

Uwierzytelnianie | Wbudowany serwer RADIUS umozliwiajacy terminowanie sesji EAP

bezposrednio na urzadzeniach, bez posrednictwa zewnetrznych

elementéw.

Wbudowany serwer uwierzytelniajacy z obstuga kont goscinnych.

Zapewniona mozliwos¢ zdefiniowania odseparowanej sieci goscinnej

z funkcjg NAT.

Mozliwoéé integracji z zewnetrznymi serwerami uwierzytelniania

RADIUS oraz LDAP.

Uwierzytelnianie uzytkownikéw za pomoca portalu WWW poprzez:

e Portal wbudowany w urzadzenie, bez koniecznosci

instalowania jakichkolwiek dodatkowych
urzadzeri/oprogramowania, zewnetrzny portal WWW.

14.

Zarzadzanie
pasmem
radiowym

Automatyczne zarzadzanie pasmem radiowym punktow
dostepowych za pomoca auto-adaptacyjnych mechanizmow takich
jak:
e Automatyczne definiowanie kanatu pracy oraz mocy sygnatu
dla poszczegdlnych punktéw dostepowych przy
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uwzglednieniu warunkéw oraz otoczenia, w ktorym pracujg
punkty dostepowe.

e Stale monitorowanie pasma oraz ustug w celu zapewnienia
niezaktéconej pracy systemu.

e Rozktad ruchu pomiedzy réznymi punkami dostgpowym oraz
pasmami bazujac na ilosci uzytkownikéw oraz utylizacji
pasma.

e Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu.

e Automatyczne przekierowywanie/przetaczanie klientow,
ktérzy moga pracowad w szybszym pasmie (5GHz lub 6G Hz).

e Wsparcie dla 802.11h.

e Moizliwoéé stworzenia profili czasowych, w ktérych dane SSID
ma by¢ rozgtaszane.

e Minimalizacja interferencji zwigzanych z sieciami 3G/4G LTE

15.

Interface
zarzadzania

Interfejs zarzadzania (dla trybu autonomicznego i chmurowego)
dostarczajacy nastepujace informacje o systemie:
e Widok diagnostyczny prezentujacy problemy z
sygnatem/predkoscia.
e Wykorzystanie pasma.
o lloé¢ klientéw korzystajacych z systemu/interferujacych.
o lloé¢ ramek wejiciowych/wyjsciowych dla kazdego radia.
e llo¢ odrzuconych /btednych ramek/ dla kazdego radia.
e Szum tta dla kazdego radia.
e Wyswietlanie logdw systemowych.

16.

Specyfikacja
radia 2,4GHz
802.11b/g/n/ax

Czestotliwos¢ 2,400 ~2,4835GHz ISM

Moc transmisji konfigurowalna przez administratora.
Moc nadawcza +18 dBm
Maksymalna predko$¢ transmisji 287Mb/s

17.

Specyfikacja
radia 5GHz
802.11a/n/ac
wave 2/ax:

Obstugiwane czestotliwosci:
e 5.150~5.250 GHz U-NII-1
e 5.250~ 5.350 GHz U-NIi-2A
e 5.470~5.725 GHz U-NIi-2C
e 5.725~5.850 GHz U-NII-3/ISM
e 5.850to 5.895 GHz U-NII-4
e 5.9251t0 6.425 GHz U-NII-5

Moc transmisji konfigurowalna przez administratora.
Moc nadawcza +18 dBm
Maksymalna predkosé transmisji 1,2Gb/s
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18.

Specyfikacja
radia 6GHz
802.11ax

Obstugiwane czestotliwosci:
e 6.4251t0 6.525 GHz U-NII-6
e 6.525t0 6.875 GHz U-NII-7
e 6.875t0 7.125 GHz U-NII-8

Moc transmisji konfigurowalna przez administratora
Moc nadawcza +18 dBm
Maksymalna predkos$¢ transmisji 2,4Gb/s

19.

Technologie
Radiowe

Obstuga technologii Orthogonal frequency-division multiplexing
(OFDM) i Orthogonal frequency-division multiple access (OFDMA).
Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-CAM, 1024-
QAM.
Obstuga HT — kanaty 20/40MHz dla 802.11n.
Obstuga VHT — kanaty 20/40/80/160MHz dla 802.11ac.
Obstuga HE — kanaty 20/40/80/160MHz dla 802.11ax.
Wsparcie dla technologii DFS (Dynamic frequency selection).
Agregacja pakietéw: A-MPDU, A-MSDU dla standardow 802.11n/ac.
Wsparcie dla:

e MRC (Maximal ratio combining)

e CDD/CSD (Cyclic delay/shift diversity)

e STBC (Space-tiﬁ1e block coding)

e LDPC (Low-density parity check)

e Technologia TxBF

e 802.11ax Target Wait Time (TWT)

e 802.11mc Fine Timing Measurement (FTM)

20.

Specyfikacja
radia Bluetooth
Low Energy
(BLE5.0)

Wbudowany modut radiowy Bluetooth Low Energy (BLE5.0)
BLE: moc nadawcza do 5dBm (clasa 1), czutos¢ odbiornika -100dBm.

Zintegrowana antena typu omnidirectional BLE/ZigBee o
parametrach uzysku 2,6 dBi

Wbudowany modut odbiornika GPS (GNSS L1 (1575.42MHz))
pracujacy z czutoscia -162dBm dla trybu tracking

21.

Sie¢ LAN

1 interfejs Ethernet 2,5Gbps zgodny z standardem 802.3bz i NBase-T: |
o predkosci: 100/1000/2500BASE-T
¢ funkcja auto-sensing link oraz MDI/MDX
e funkcja PoE/PoE+
e wsparcie dla 802.3az Energy Efficient Ethernet (EEE)

22.

Elementy
dodatkowe

1 interfejs konsoli

Przycisk przywracajacy konfiguracje fabryczna.
Port USB min 2.0 umozliwiajacy podtaczenie i zasilenie urzadzen USB
z mocg do 5W
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Slot zabezpieczajacy Kensington.

Port USB musi umozliwia¢ zainstalowanie urzadzenia typu USB LTE
Modem na potrzeby bezposredniego potaczenia urzadzenia z siecig
Internet.

Diody LED sygnalizujace stan pracy urzadzenia.

Wbudowany modut TPM (Trusted Platform Module).

23.

Zasilanie

Zasilanie PoE zgodne z 802.3at

Zasilanie przez zewnetrzny zasilacz DC

Maksymalny pobér mocy 14,7W (bez dotaczonego urzadzenia USB)
Dostepny tryb pracy idle

Dostepny tryb pracy deep-sleep

24,

Certyfikaty i
standardy

Certyfikat Wi-Fi Alliance (WFA) dla standardow
802.11/a/b/g/n/ac/ax.

CE Marked

RED Directive 2014/53/EU (lub nowszy)

EMC Directive 2014/30/EU (lub nowszy)

Low Voltage Directive 2014/35/EU (lub nowszy)
UL/IEC/EN 60950 (lub nowszy)

EN 60601-1-1, EN60601-1-2 (lub nowsze)

Wi-Fi Alliance (WFA): Wi-Fi CERTIFIED a, b, g, n, ac
Wi-Fi CERTIFIED 6E (ax, 6GHz)
WPA, WPA2 and WPAS3 - Enterprise with CNSA option, Personal (SAE),

Enhanced Open (OWE)
WMM, WMM-PS, Wi-Fi Vantage, W-Fi Agile Multiband
Passpoint (release 2)

Bluetooth SIG
Zigbee Alliance

Producent urzadzania musi byé umieszczony w aktualnym raporcie
Magic Quadrant Gartner: Enterprise Wired and Wireless LAN

Infrastructure

25.

Parametry
$rodowiskowe

Temperatura otoczenia (zakres minimalny): 0-50 2 C
Wilgotno$¢ (zakres minimalny): 5% - 95%

Mean Time Between Failure (MTBF): 540000 godzin

26.

Waga i wymiary

Szeroko$¢ — maksymalnie 30 cm
Gtebokos¢ — maksymalnie 30 cm
Wysokosé (bez montazu) — maksymalnie 10 cm

27.

Mocowania

Wraz z urzadzeniem wymagane jest dostarczenie mocowania do
sufitu
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28.

Warunki
gwarancji

e Minimum 3 lata gwarancji producenta;

e Gwarancja realizowana jest przez zwrot zepsutego urzadzenia
do producenta, ktéry w terminie nie diuzszym niz 60 dni
przesyta zamiennik.

e Catoé¢ éwiadczen gwarancyjnych musi by¢ realizowana
bezposrednio przez producenta sprzetu lub podmiot przez
niego autoryzowany.

e Wszystkie urzadzenia musza pochodzié z oficjalnego kanatu
dystrybucji producenta na terenie Polski.

e Zamawiajacy zastrzega sobie prawo do sprawdzenia
legalnosci dostawy bezposrednio u polskiego przedstawiciela
producenta, w szczegéInosci waznosci i zakresu uprawnien
licencyjnych oraz gwarancyjnych.

e Wszystkie urzadzenia musza by¢ fabrycznie nowe.

e Wszystkie elementy rozwigzania musza pochodzi¢ od
jednego producenta.

e Wszystkie dostarczone licencje i obstugiwane funkcje musza
by¢ permanentne, nie dopuszcza sig licencji ograniczonych
Czasowo.

B. Kontrolery sieci bezprzewodowej — zestaw 2 kontroleréw pracujacych w klastrze
niezawodnos$ciowym

Nazwa . -
Lp. Wymagane minimalne parametry techniczne
komponentu
1. |Architektura | Dwa niezaleine, fizyczne kontrolery, pracujace w klastrze HA

! Active/Standby.

 Kontrolery sieci WLAN w formie fizycznych appliance’6w mozliwe do
zamontowania w szafie typu rack i wysokosci 1U.

Dostarczone rozwigzanie musi zarzadzac siecig bezprzewodowa
ztozong z minimum 20 punktéw dostepowych z mozliwoscia
rozbudowy za pomoca licencji do obstugi sumarycznie 256 punktow
dostepowych.

Zamawiajacy wymaga, aby ruch pomiedzy kontrolerem a punktem
dostepowym byt tunelowany.

Kontrolery musza w petni obstugiwa¢ dostarczane bezprzewodowe
punkty dostepowe oferowane zgodnie z postgpowaniem.
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Wbudowana petnostanowa zapora sieciowea (stateful firewall).
Wbudowana funkcja VPN Gateway.

Kontrolery musi mie¢ mozliwos¢ integracji z innymi kontrolerami
réznej wielkosci (liczba obstugiwanych punktow dostepowych),
pracujac w systemie hierarchicznym. Jezeli do realizacji tego
wymagania konieczne sg dodatkowe komponenty czy licencje to nie s3
one wymagane w chwili obecne;j.

Kontroler musi zapewnia¢ centralne zarzadzanie wszystkimi punktami
dostepowymi w sieci, tacznie z tworzeniem i zarzadzaniem obrazami
konfiguracyjnymi oraz aktualizacja oprogramowania.

Kontroler musi zapewnia¢ centralne zarzadzenia licencjami, tzn. w
architekturze sieci, w ktérej wystepuje wiecej niz jeden kontroler,
jeden z kontroleréw musi petni¢ funkcje tzw. serwera z licencjami,
ktéry automatycznie bedzie przydzielat licencjg pozostatym
kontrolerom.

Wymagania
funkcjonalne

Kontroler musi posiada¢ nastepujace parametry sieciowe:
e moizliwoé¢ wdrozenia w warstwie 2 i 3 ISO/OSI;
e wsparcie dla sieci VLAN w tym réwniez trunk 802.1q;
e wbudowany serwer DHCP;
e obstuga SNMPv2, SNMPv3;
e routing dynamiczny OSPF.

Kontroler sieci WLAN musi obstugiwac co najmniej:

Metody szyfrowania i kontroli potaczeri: WEP, dynamic WEP, TKIP
WPA, WPA2, AES-CCMP, EAP, PEAP, TLS, TTLS, LEAP, EAP-FAST , DES,
3DES, AES-CBC.

Obstuge szyfrowania AES-CCM, TKIP i WEP centralnie na kontrolerze.
Obstuge SSLi TLS, RC4 128-bit oraz RSA 1024 i 2048 bit.

Autoryzacje dostepu uzytkownikow:

Typy uwierzytelnienia: IEEE 802.1X (EAP,LEAP,PEAP,EAP-TLS,EAP-TTLS,
EAP-FAST), RFC 2548, RFC 2716 PPP EAP-TLS, RFC 2865 Radius
Authentication, RFC 3576 dynamic Auth Ext for Radius, RFC 3579
Radius suport for EAP, RFC 3580, 3748, captive portal”, 802.1X i MAC.

Funkcje wykorzystania nazwy uzytkownika, adresu IP, adresu MAC i
klucza szyfrowanego do uwierzytelnienia.
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Wsparcie dla autoryzacji, minimum: Microsoft NPS, CISCO NAC,
Juniper NAC, Aruba NAC.

Kontroler umozliwiaé utworzenie nie mniej niz 16 SSID na jednym
punkcie dostepowym. Dla kazdego SSID musi istnie¢ mozliwos¢
definiowania oddzielnego typu szyfrowania, oddzielnych vlan-6w i
oddzielnego portalu ,captive portal”.

Musi umozliwia¢ wykorzystanie mieszanego szyfrowania dla
okreslonych SSID (np. WPA/TKIP i WPA2/AES).

Terminowanie sesji uzytkownikéw sieci bezprzewodowej musi
odbywa¢ sie na kontrolerze, nie na punkcie dostgpowym.

Musi by¢ dostepna opcja terminowania ruchu z sieci WLAN na punkcie
dostepowym.

Uwierzytelnienie oraz autoryzacja musi by¢ mozliwa przy
wykorzystaniu lokalnej bazy danych na kontrolerze oraz zewnetrznych

serwerdéw uwierzytelniajacych.

Kontroler musi wspieraé co najmniej nastgpujace serwery AAA:
Radius, LDAP, SSL Secure LDAP, TACACSH+, Steel Belted Radius Server,
Microsoft Active Directory, I1AS Radius Server, Cisco ACS Server, RSA
ACE Server, Interlink Radius Server, Infoblox, Free Radius.

Kontroler musi gwarantowaé automatyczne przetaczenie z
zewnetrznego serwera AAA na lokalng baze danych w przypadku
awarii serweréw uwierzytelniajacych.

Musi istnie¢ mechanizm definiowania rél uzytkownikdw oraz bazujac
na nich egzekwowania polityki dostepu.

Kontroler musi zapewniaé obstuge XML API do uwierzytelnienia.

Zarzadzanie kontrolerem musi odbywac sig poprzez co najmniej
nastepujace metody: interfejs przegladarki Web (https), linia komend
przez SSH i dedykowany port konsoli.

Kontroler musi zapewniaé wsparcie dla protokotéw Bonjour, UPnP i
DLNA.

Kontroler musi umozliwiaé stworzenie strony dla gosci (tzw. Captive
Portal).

Kontroler musi umozliwia¢ stworzenie dedykowanej strony (interfejsu)
do tworzenia kont dostepu do sieci dla go$ci — strona przeznaczona dla
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0s6b nie pracujacych w dziale IT (np. dla pracownika recepcji badz
portierni).

Wydajnos¢ i
tablice

Kontroler musi by¢ zgodny z nastepujacymi parametrami
iloéciowymi/wydajnosciowymi:
e Moizliwa liczba obstugiwanych punktéw dostepowych nie mniej
niz 20 z mozliwoscig rozbudowy do 250.
e Minimalna liczba obstugiwanych sieci VLAN 4096.
e Tablica rouingu OSPF co najmniej 1000 wpisow
e Liczba obstugiwanych BSSID nie mniej niz 800.
e Liczba aktywnych sesji zapory sieciowe] nie mniej niz Imin.
e Liczba jednoczesnych tuneli GRE nie mniej niz 4096.
e Liczba jednoczes$nie obstugiwanych adreséw MAC nie mniej niz
8000.
e Liczba wpiséw ARP nie mniej niz 8000
e Liczba klientéw DHCP nie mniej niz 8000
e Przepustowo$é interfejsu fizycznego co najmniej 10 Gbps.

Zarzadzanie
pasmem
radiowym

Kontroler musi posiadaé obstugg transmisji réznego typu danych w
jedne;j sieci:
Integracja jednoczesnej transmisji danych i gtosu.

Obstuga QoS Voice Flow Classification, SIP, Spectralink SVP, Cisco
SCCP, Vocera ALGs, kolejkowanie w powietrzu, obstuga 802.11e-
WMM, U-APSD, T-SPEC, SIP authentication tracking, Diff-serv marking,
802.1p.

Musi obstugiwac szybkie przetaczanie sig klientéw pomiedzy punktami
dostepowymi (tzw. fast roaming).

Ograniczanie pasma dla uzytkownika oraz dla roli uzytkownika.
Ograniczenie pasma dla poszczegélnych aplikacji.
Ograniczenie pasma dla poszczegélnych SSID.

Kontroler musi posiada¢ funkcje adaptacyjnego zarzadzania pasmem
radiowym:

e Automatyczne definiowanie kanatu pracy oraz mocy sygnatu
dla poszczegélnych punktéw dostepowych przy uwzglednieniu
warunkéw oraz otoczenia, w ktérym pracuja punkty
dostepowe.

e State monitorowanie pasma oraz ustug.
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Przefaczenie AP w tryb pracy monitorowania sieci
bezprzewodowej w przypadku wystapienie interferencji
miedzy kanatowymi.

Rozktad ruchu pomiedzy réznymi punkami dostepowymi
bazujac na ilosci uzytkownikéw oraz utylizacji pasma.
Przefaczania uzytkownikéw zdolnych pracowac w szybszym
pasmie do pracy w tymze pasmie.

Zapewnienie sprawiedliwego dostepu do medium w
érodowisku, w ktory znajduja sie klienci pracujacy zgodnie ze
standardami (802.11ac, 11n, 11g, 11a, 11b).

Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu.
Wsparcie dla 802.11h, 802.11k, 802.11r, 802.11v, 802.11w.
Integracja z systemami bezpieczeristwa firm trzecich poprzez
wbudowane API.

Zapora Kontroler musi posiada¢ funkcje wbudowanej zapory sieciowej,
Sieciowa posiadajacej, co najmniej nastepujace wlasnosci:

e Inspekcja pakietéw z uwzglednieniem regut bazujacych na:
uzytkownikach, rolach, protokotach i portach, adresaciji IP,
lokalizacji, czasie dnia.

e Kopiowanie (mirroring) sesji.

e Szczegbtowe logi (per pakiet) do péiniejszej analizy.

e ALG (Application Layer Gateway) co najmniej dla protokotow:
FTP, TFTP, SIP, SCCP, SVP, NOE, RTSP, Vocera, PPTP.

e Translacja zrédtowa, docelowa adreséw IP.

e Identyfikacja i blokowanie atakéw DoS.

e Obstuga protokotu GRE.

e Deep packet inspection (DPI).

o Mozliwosé rozpoznawania oraz tworzenia reguf opartych na
aplikacjach, ktérych uzywaja klienci wifi.

WIPS/WIDS Kontroler musi posiadaé funkcje systemu WIDS/ WIPS. Modut

funkcjonalny WIPS musi posiada¢ co najmniej nastgpujace funkcje:

—
i

Detekcja i identyfikacja lokalizacji obcych punktéow
dostepowych (rogue AP). Automatyczna klasyfikacja obcych
urzadzert i mozliwosé ich blokowania poprzez wysytanie
odpowiednio spreparowanych pakietow.

Identyfikacja i mozliwos$¢ blokowania sieci Adhoc
Identyfikacja anomalii sieciowych, jak wireless bridge czy
Windows client bridging

Ochrona przed atakami sieciowymi na sie¢ bezprzewodowa,
m.in. DoS, Management Frame Flood, fake AP, Airjack, ASLEAP,
null probe response detection, Netstumbler

Identyfikacja btedéw konfiguraciji klientow WLAN
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Identyfikacja podszywania sie pod autoryzowane punkty
dostepowe

Kontroler musi posiada¢ funkcje analizatora widma. Wiaczenie
analizatora widma musi by¢ mozliwe w zamawianych
dwuradiowych punktach dostgpowych w trybie pracy
wytacznie jako analizator oraz w trybie hybrydowym, gdzie
punkt zaréwno analizuje widmo jak i obstuguje ruch
uzytkownikéw.

Jezeli funkcjonalnosci WIPS/WIDS opisane powyzej wymagajg
dodatkowych licencji to licencje te s3 wymagane w chwili
uruchomienia systemu.

(7.

Warunki
gwarancji

Minimum 3 lenia gwarancja producenta obejmujaca
oprogramowanie kontrolera.

Gwarancja musi zapewnia¢ dostep do poprawek
oprogramowania urzadzenia oraz wsparcia technicznego w
trybie 24x7.

Catoé¢ éwiadczen gwarancyjnych musi by¢ realizowana
bezposrednio przez producenta sprzetu lub podmiot przez
niego autoryzowany.

Zamawiajacy musi mie¢ bezposredni dostgp do wsparcia
technicznego producenta.

Wszystkie urzadzenia muszg pochodzic z oficjalnego kanatu
dystrybucji producenta na terenie Polski.

Zamawiajacy zastrzega sobie prawo do sprawdzenia legalnosci
dostawy bezposrednio u polskiego przedstawiciela producenta,
w szczegdlnosci waznosci i zakresu uprawnien licencyjnych
oraz gwarancyjnych.

Wszystkie elementy rozwigzania musza pochodzi¢ od jednego
producenta.

Wszystkie dostarczone licencje i obstugiwane funkcje musza
by¢ permanentne, nie dopuszcza sig licencji ograniczonych
€zasowo.
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Zatacznik nr 2 do zapytania ofertowego

Oznaczenie sprawy: P-041/23
Formularz ofertowy

Sktadajac oferte w imieniu (w przypadku podmiotow wystepujgcych wspdlnie wymieni¢
wszystkich wykonawcow skfadajgcych oferte)

NAZWE WYKONBWEY ..euvreeurrreeretsiitiiesenessesanans st et sh s a s st e
Z SIEAZIDG cvuveereeeeeiie e e
TEL. woeeeeeesee s e creererseestnenesre s asene st s e sssssanonnns T 1 T 1 PP U PRSP PP PP
NIP oo eerteeee st eaaeseneensesnestanssessssnsesessssanans , REGON ..ot sscaesse s s s s ssasnans

dla Spotki Mazowiecki Port Lotniczy Warszawa-Modlin Sp. z 0.0, W prowadzonym
postepowaniu o udzielenie zaméwienia w trybie zapytania ofertowego z ogloszeniem, na
Wymiane urzqdzeri zapewniajgcych dostep wifi w Terminalu, oferujemy wykonanie
przedmiotu zaméwienia w wymaganym terminie, zgodnie z warunkami zapytania ofertowego
nr P-041/23 z dnia .....occoveceeencrennecnns .2023r.,

za cene ryczaftowa w wysokosci:

ST 4 (o JEPT P PPRPRP zt
(STOWIIE: cveveeeteterereeesecae s est bbb )
kwota podatku VAT ... zt
W WYSOKOSCI NELEO .ovevviiiiiiniiicenicis zt

W cene wliczyliémy wszystkie niezbedne koszty zwigzane z realizacja zaméwienia, o ktorych
mowa w Zapytaniu ofertowym.

. Przedmiot zaméwienia bedzie przez nas zrealizowany w terminie do 4 miesigcy liczac od dnia
przestania droga mailowa zaméwienia na adres e-mail wskazany w niniejszym formularzu.

. Oéwiadczamy, iz zapoznalismy si¢ z warunkami uczestnictwa w postepowaniu
i nie wnosimy do nich zastrzezen oraz otrzymalismy wszelkie niezbedne informacje do
przygotowania oferty.

. Akceptujemy czas zwiazania ofertag — 30 dni. Termin ten rozpoczyna sie wraz z uptywem
terminu sktadania ofert.

. Platnoé¢ zrealizowana bedzie przez Zamawiajacego przelewem na rachunek bankowy
Wykonawcy podany na fakturze, w terminie 30 dni od daty prawidtowego otrzymania przez
Zamawiajacego prawidtowo wystawionej faktury VAT.
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5. Akceptujemy tre$¢ wzoru zaméwienia, stanowigcego zafgcznik nr 4 do zapytania ofertowego
i w razie wybrania naszej oferty zobowigzujemy sig¢ do jego realizacji na warunkach w nim
opisanych.

6. Informujemy, ze nizej wymieniony zakres zamoéwienia zamierzamy wykona¢ przy pomocy
podwykonawcow:

........................................................................................................................................

7. Odwiadczam, ze wypetnitem obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO?
wobec o0séb fizycznych, od ktérych dane osobowe bezposrednio lub poérednio pozyskatem w
celu ubiegania sie o udzielenie zaméwienia w niniejszym postepowaniu.*

8. Oferte sktadamy na .......... ponumerowanych stronach w sposéb ciagly, wraz z zatgcznikami
ktore stanowig:

1) e
2) e e R e R R R R RS
3) e e s s RS s e s R R R0
L) oeeeereenr et s R R SRR e e R RS SR e s e e e
) erereerrersersess e s r bR R s e e eSS b e e R R R

miejscowos¢ data

podpis Wykonawcy

Jednoczeénie oéwiadczamy, ze ofertowane przez nas urzadzenia s zgodne z wymaganiami
Zamawiajacego opisanymi w tresci zapytania ofertowego. Na potwierdzenie niniejszego
sktadamy ponizszy wykaz zgodnosci z parametrami technicznymi.

! rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L1192
04.05.2016, str. 1).

* W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub
zachodzi wylaczenie stosowania obowiazku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO
treéci oéwiadczenia wykonawca nie skfada (usuniecie tresci oswiadczenia np. przez jego wykreslenie).
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Producent urzadzenia

Model urzadzenia

Cena netto za 1 sztuke

A. Bezprzewodowy Punkt Dostepowy — 20 sztuk

Lp.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Oswiadczenie
Wykonawcy o
zgodnosci / braku
zgodnosci
urzadzenia z
wymaganiami
Zamawiajgcego
/prosze wpisac
TAK lub NIE/

Typ

Wewnetrzny punkt dostepowy bezprzewodowej sieci LAN.

Zastosowanie

Zapewnienie pofaczenia do sieci komputerowej
wykorzystywanej dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostgpu do
Internetu oraz poczty elektronicznej.

Moduty radiowe
WLAN

Dwa niezalezne moduty radiowe, pracujace w pasmie 5GHz
(standard 802.11a/n/ac wave 2/ax) oraz 2.4GHz (standard
802.11b/g/n/ax).
Mozliwos¢ przetaczenia jednego z modutéw radiowych do
pracy w pasmie 6GHz, zgodnie z standardem WiFi6E
umozliwiajace prace dowolnym trzech trybow:
(2,4GHz/5GHz), (2,4GHz/6GHz), (5GHz/6GHz).
Whbudowane anteny WiFi typu omnidirectional do pracy
trybach 2,4/5/6GHz.
Tryby pracy anten i uzysk:
e 2x2 MIMO o parametrach uzysku 2,8 dBi dla pasma
2,4 Ghz
e 2x2 MIMO o parametrach uzysku 4,5 dBi dla pasma
5 GHz
e 2x2 MIMO o parametrach uzysku 4,5 dBi dla pasma
6 GHz

| Montaz

Przystosowany do instalacji sufitowej wewnatrz budynkow.

Iy

Tryb pracy
autonomiczny

Praca w trybie autonomicznym, tj. bez nadzoru centralnego
kontrolera lub systemu zarzadzajacego.
e Zarzadzanie i monitoring przez przegladarke
internetowa i protokot https.
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e Operacje konfiguracyjne przeprowadzane z poziomu
przegladarki (GUI) lub linii komend (CLI).

e Przefaczenie punktu dostepowego do pracy z
centralnym kontrolerem lub systemem zarzadzania
wykonywane poprzez zmiang ustawienia trybu
pracy urzadzenia.

Tryb pracy
chmurowy

Mozliwoé¢ pracy w trybie zaleznym od nadrzgdnego
chmurowego systemu zarzadzajgcego.

e Zarzadzanie bezposrednio z systemu zarzadzania
zainstalowanego w chmurze publicznej.

e Wszystkie operacje konfiguracyjne i monitoring
przeprowadzane z poziomu przegladarki w systemie
zarzadzania.

Przetaczenie punktu dostgpowego do pracy z systememI
zarzadzania wykonywane poprzez zmiang ustawienia trybu
pracy urzadzenia.

Zaawansowana diagnostyka sprzetowa oraz
oprogramowania dostepna 24h/dobg na stronie systemu
zarzadzania w przypadku zastosowania takiego trybu pracy.

Tryb pracy
kontrolerem
WLAN

z

Mozliwoéé pracy w trybie dedykowanym kontrolerem sieci
WLAN.
e Zarzadzanie bezposrednio z kontrolera WLAN
e Wszystkie operacje konfiguracyjne i monitoring
przeprowadzane z poziomu przegladarki w
kontrolerze WLAN.
Przetaczenie punktu dostepowego do pracy z centralnym
kontrolerem WLAN wykonywane poprzez zmiang trybu
pracy urzadzenia.

Praca grupowa/
klastrowanie

Wbudowany mechanizm wspdlnej konfiguracji punktow
potaczonych w jedng sie¢ LAN w warstwie 2:
e Automatyczny wybér jednego punktu dostgpowego,
jako elementu zarzadzajgcego.
e W przypadku awarii zarzadzajacego punktu
dostepowego (wirtualnego kontrolera) kolejny
punkt dostgpowy w sieci przejmuje jego role w
sposob automatyczny.
e Wirtualny kontroler dostgpny przez adres IP w celu
zarzadzania catym klastrem. Adres ten, w przypadku
awarii podaza za nowym wirtualnym kontrolerem i

pozostaje bez zmian.
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e Modyfikacja konfiguracji jest propagowana na
pozostate punkty dostgpowe.

e Obraz systemu operacyjnego jest automatycznie
propagowany na pozostate punkty dostgpowe.

e W ramach jednej grupy (klastra) mozliwe uzywanie
punktéw dostepowych réinego typu, np. w
standardzie 802.11n i 802.11ac, ktdre sg zarzadzane
za pomoca tego samego wirtualnego kontrolera.

e Tworzenie klastra z minimum 128 urzadzeniami.

e Tworzenie klastra sktadajgcego sie z punktow
dostepowych réznego typu przy wykorzystaniu
trybu pracy chmurowej.

9. |Funkcje Whbudowana funkcja umozliwiajagca monitorowanie pasma
monitoringu radiowego w celu wykrywania np. fatszywych AP.
Wbudowana funkcja umozliwiajagca analiz¢ widma
radiowego na potrzeby diagnostyki srodowiska.
Wbudowany mechanizm wykrywania atakéw na siec
bezprzewodowa w zakresie atakéw na infrastrukture i
klientéw sieci (wIDS)
Wbudowany mechanizm zapobiegania atakom na sie¢
bezprzewodowa w zakresie atakéw na infrastrukture i
klientow sieci (wIPS).
10. | Firewall Wbudowana w punkt dostgpowy petnostanowa zapora
sieciowa dla warstwy sieci L3-L7
11. | Podstawowe Whbudowany serwer DHCP.
funkcje sieciowe | Obstuga monitoringu przez SNMP.
Obstuga logowania na zewngtrznym serwerze SYSLOG lub
systemie zarzadzenia.
Terminowanie sesji EAP w nie mniej niz nastgpujacych
opcjach:
e EAP-TLS
e PEAP-MSCHAPv2
e PEAP-GTC
e TTLS-MSCHAPv2
12. | Sieci Obstuga 16 niezaleznych BSSID dla pasma 2,4/5GHz i nie
bezprzewodowe | mniej niz 4 BSSID przy pracy w pasmie 6GHz

Obstuga do 512 kiientéw podfaczonych do punktu
dostepowego

Kazde SSID z mozliwoécia przypisania w sposob statyczny lub
dynamiczny do sieci VLAN.

Roaming klientow w warstwie 2.
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13.

Uwierzytelnianie

Wbudowany serwer RADIUS umozliwiajgcy terminowanie
sesji EAP bezposrednio na urzadzeniach, bez posrednictwa
zewnetrznych elementéw.

Wbudowany serwer uwierzytelniajacy z obstuga kont
goscinnych.

Zapewniona mozliwo$¢ zdefiniowania odseparowanej sieci
goscinnej z funkcjg NAT.

Mozliwoéé  integracji z zewnetrznymi  serwerami
uwierzytelniania RADIUS oraz LDAP.

Uwierzytelnianie uzytkownikéw za pomocg portalu WWW
poprzez:

e Portal wbudowany w urzadzenie, bez koniecznosci
instalowania jakichkolwiek dodatkowych
urzadzen/oprogramowania, zewnetrzny portal
WWW.

14.| Zarzadzanie Automatyczne zarzadzanie pasmem radiowym punktéw
pasmem dostepowych za pomoca auto-adaptacyjnych
radiowym mechanizmow takich jak:

e Automatyczne definiowanie kanatu pracy oraz mocy
sygnatu dla poszczegdlnych punktéw dostgpowych
przy uwzglednieniu warunkéw oraz otoczenia, w
ktérym pracujg punkty dostepowe.

e Stafte monitorowanie pasma oraz ustug w celu
zapewnienia niezakldconej pracy systemu.

e Rozktad ruchu pomiedzy réznymi punkami
dostepowym oraz pasmami bazujac na ilosci
uzytkownikéw oraz utylizacji pasma.

e Wykrywanie interferenciji oraz miejsc bez pokrycia
sygnatu.

e Automatyczne przekierowywanie/przetgczanie
klientéw, ktérzy moga pracowac w szybszym pasmie
(5GHz lub 6GHz).

e Wsparcie dla 802.11h.

o Moiliwoéé stworzenia profili czasowych, w ktérych
dane SSID ma by¢ rozgtaszane.

e Minimalizacja interferencji zwigzanych z sieciami
3G/4G LTE

15. | Interface Interfejs zarzadzania (dla trybu autonomicznego i
zarzadzania chmurowego) dostarczajacy nastepujace informacje o
systemie:

e Widok diagnostyczny prezentujacy problemy z
sygnatem/predkoscia.
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e Wykorzystanie pasma.

o lloé¢ klientéw korzystajacych z
systemu/interferujacych.

o lloéé ramek wejsciowych/wyjsciowych dla kazdego
radia.

e lloé¢ odrzuconych /btednych ramek/ dla kazdego
radia.

e Szum tta dla kazdego radia.

e Wyswietlanie logéw systemowych.

16.

Specyfikacja
radia 2,4GHz
802.11b/g/n/ax

Czestotliwos¢ 2,400 ~2,4835GHz ISM

Moc transmisji konfigurowalna przez administratora.
Moc nadawcza +18 dBm
Maksymalna predkosé transmisji 287Mb/s

17. | Specyfikacja Obstugiwane czestotliwosci:
radia 5GHz e 5.150~5.250 GHz U-NII-1
802.11a/n/ac e 5.250~5.350 GHz U-NII-2A
wave 2/ax: e 5.470~5.725 GHz U-NII-2C
e 5.725~5.850 GHz U-NII-3/ISM
e 5.850to 5.895 GHz U-NII-4
e 5.925t0 6.425 GHz U-NH-5
Moc transmisji konfigurowalna przez administratora.
Moc nadawcza +18 dBm
Maksymalna predkos¢ transmisji 1,2Gb/s
18. | Specyfikacja Obstugiwane czestotliwosci:
radia 6GHz e 6.4251t06.525 GHz U-NII-6
802.11ax e 6.5251t0 6.875 GHz U-NII-7

e 6.875t07.125 GHz U-NII-8

Moc transmisji konfigurowalna przez administratora
Moc nadawcza +18 dBm
Maksymalna predkos$é¢ transmisji 2,4Gb/s

19. | Technologie

Radiowe

Obstuga technologii Orthogonal frequency-division
multiplexing (OFDM) i Orthogonal frequency-division
multiple access (OFDMA).

Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-0AM,
1024-QAM.

Obstuga HT — kanaty 20/40MHz dla 802.11n.

Obstuga VHT — kanaty 20/40/80/160MHz dla 802.11ac.
Obstuga HE — kanaty 20/40/80/160MHz dla 802.11ax.
Wsparcie dla technologii DFS (Dynamic frequency selection).
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Agregacja pakietéw: A-MPDU, A-MSDU dla standardow
802.11n/ac.
Wsparcie dla:

e MRC (Maximal ratio combining)

e CDD/CSD (Cyclic delay/shift diversity)

e STBC (Space-time block coding)

e LDPC (Low-density parity check)

e Technologia TxBF

e 802.11ax Target Wait Time (TWT)

e 802.11mc Fine Timing Measurement (FTM)

20.

Specyfikacja
radia Bluetooth
Low Energy
(BLE5.0)

Wbudowany modut radiowy Bluetooth Low Energy (BLES5.0)
BLE: moc nadawcza do 5dBm (clasa 1), czuto$¢ odbiornika -
100dBm.

Zintegrowana antena typu omnidirectional BLE/ZigBee o
parametrach uzysku 2,6 dBi

Wbudowany modut odbiornika GPS (GNSS L1 (1575.42MHz))
pracujacy z czutoscia -162dBm dla trybu tracking

21.

Sie¢ LAN

1 interfejs Ethernet 2,5Gbps zgodny z standardem 802.3bz i
NBase-T:

o predkosci: 100/1000/2500BASE-T

o funkcja auto-sensing link oraz MDI/MDX

e funkcja PoE/PoE+

e wsparcie dla 802.3az Energy Efficient Ethernet (EEE)

22.

Elementy
dodatkowe

1 interfejs konsoli

Przycisk przywracajacy konfiguracjg fabryczna.

Port USB min 2.0 umoizliwiajacy podtaczenie i zasilenie
urzadzeri USB z mocg do 5W

Slot zabezpieczajacy Kensington.

Port USB musi umozliwiaé¢ zainstalowanie urzadzenia typu
USB LTE Modem na potrzeby bezposredniego potaczenia

urzadzenia z siecig Internet.
Diody LED sygnalizujace stan pracy urzadzenia.
Wbudowany modut TPM (Trusted Platform Module).

23.

Zasilanie

Zasilanie PoE zgodne z 802.3at

Zasilanie przez zewnetrzny zasilacz DC

Maksymalny pobér mocy 14,7W (bez dofaczonego
urzadzenia USB) .
Dostepny tryb pracy idle
Dostepny tryb pracy deep-sleep
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24.

Certyfikaty i
standardy

Certyfikat Wi-Fi  Alliance (WFA) dla standardéw

802.11/a/b/g/n/ac/ax.

CE Marked

RED Directive 2014/53/EU (lub nowszy)

EMC Directive 2014/30/EU (lub nowszy)

Low Voltage Directive 2014/35/EU (lub nowszy)
UL/IEC/EN 60950 (lub nowszy)

EN 60601-1-1, EN60601-1-2 (lub nowsze)

Wi-Fi Alliance (WFA): Wi-Fi CERTIFIED a, b, g, n, ac

Wi-Fi CERTIFIED 6E (ax, 6GHz)

WPA, WPA2 and WPA3 - Enterprise with CNSA option,
Personal (SAE), Enhanced Open (OWE)

WMM, WMM-PS, Wi-Fi Vantage, W-Fi Agile Multiband
Passpoint (release 2)

Bluetooth SIG
Zigbee Alliance

Producent urzadzania musi by¢ umieszczony w aktualnym
raporcie Magic Quadrant Gartner: Enterprise Wired and
Wireless LAN Infrastructure

25.

Parametry
$rodowiskowe

Temperatura otoczenia (zakres minimalny): 0-502 C
Wilgotnosé (zakres minimalny): 5% - 95%

Mean Time Between Failure (MTBF): 540000 godzin

26.

Waga i wymiary

Szeroko$é — maksymalnie 30 cm
Gtebokosé — maksymalnie 30 cm
Wysoko$¢ (bez montazu) — maksymalnie 10 cm

o Wszystkie urzadzenia musza pochodzic z oficjalnego
kanatu dystrybucji producenta na terenie Polski.

e Zamawiajacy zastrzega sobie prawo do sprawdzenia
legalnoéci dostawy bezposrednio u polskiego

27.| Mocowania Wraz z urzadzeniem wymagane jest dostarczenie
_ mocowania do sufitu
28.| Warunki e Minimum 3 lata gwarancji producenta; Wymiar
gwarancji e Gwarancja realizowana jest przez zwrot zepsutego gwarancji:
urzadzenia do producenta, ktéry w terminie nie lata
dtuzszym niz 60 dni przesyta zamiennik.
e Cafos¢ $wiadczen gwarancyjnych musi by¢

realizowana bezposrednio przez producenta sprzgtu Pozostate
lub podmiot przez niego autoryzowany. wymagania:

/wpisa¢ TAK lub
NIE/
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przedstawiciela producenta, w szczegélnosci
waznoéci i zakresu uprawnien licencyjnych oraz
gwarancyjnych.

e Wszystkie urzadzenia musza by¢ fabrycznie nowe.

e Wszystkie elementy rozwigzania musza pochodzic
od jednego producenta.

e Wszystkie dostarczone licencje i obstugiwane funkcje
musza byé permanentne, nie dopuszcza sig licencji
ograniczonych czasowo.

B. Kontrolery sieci bezprzewodowej — zestaw 2 kontroleréw pracujacych w klastrze
niezawodnosciowym

Producent Urzadzenia ......oeceermennmmeennssssesisssisnnnsssnnssssenens

Model UrZ@aZEeNia ......coeuvrimnesiissersnnsnsssssscecssesssssnsnsssssnsnsasses

Cena netto za 1 SZLUKE .ccvveenrcncininnecne i

Lp.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Oswiadczenie
Wykonawcy o
zgodnosci / braku
zgodnosci
urzadzenia z
wymaganiami
Zamawiajgcego
/prosze wpisac
TAK lub NIE/

Architektura

Dwa niezalezne, fizyczne kontrolery, pracujace w klastrze HA
Active/Standby.

Kontrolery sieci WLAN w formie fizycznych appliance’ow
mozliwe do zamontowania w szafie typu rack i wysokosci 1U.

Dostarczone rozwiazanie musi zarzgdza¢ siecig bezprzewodowa
ztozong z minimum 20 punktéw dostepowych z mozliwoscia
rozbudowy za pomoca licencji do obstugi sumarycznie 256
punktéw dostepowych.

Zamawiajacy wymaga, aby ruch pomiedzy kontrolerem a
punktem dostepowym byt tunelowany.
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Kontrolery musza w petni obstugiwa¢ dostarczane
bezprzewodowe punkty dostepowe oferowane zgodnie z

postepowaniem.
Wbudowana petnostanowa zapora sieciowea (stateful firewall).

Whbudowana funkcja VPN Gateway.

Kontrolery musi mie¢ mozliwos¢ integracji z innymi
kontrolerami roznej wielkosci (liczba obstugiwanych punktow
dostepowych), pracujac w systemie hierarchicznym. Jezeli do
realizacji tego wymagania konieczne sg dodatkowe
komponenty czy licencje to nie s3 one wymagane w chwili
obecnej.

Kontroler musi zapewnia¢ centralne zarzadzanie wszystkimi
punktami dostgpowymi w sieci, tacznie z tworzeniem i
zarzadzaniem obrazami konfiguracyjnymi oraz aktualizacjg
oprogramowania.

Kontroler musi zapewniaé centralne zarzadzenia licencjami, tzn.
w architekturze sieci, w ktérej wystepuje wiecej niz jeden
kontroler, jeden z kontroler6w musi petni¢ funkcje tzw.
serwera z licencjami, ktéry automatycznie bedzie przydzielat
licencje pozostatym kontrolerom.

Wymagania
funkcjonalne

Kontroler musi posiadaé nastepujace parametry sieciowe:
e moiliwoéé¢ wdrozenia w warstwie 2 i 3 1SO/OSI;
e wsparcie dla sieci VLAN w tym réwniez trunk 802.1q;
e wbudowany serwer DHCP;
e obstuga SNMPv2, SNMPv3;
e routing dynamiczny OSPF.

Kontroler sieci WLAN musi obstugiwa¢ co najmniej:

Metody szyfrowania i kontroli potaczen: WEP, dynamic WEP,
TKIP WPA, WPA2, AES-CCMP, EAP, PEAP, TLS, TTLS, LEAP, EAP-
FAST, DES, 3DES, AES-CBC.

Obstuge szyfrowania AES-CCM, TKIP i WEP centralnie na

kontrolerze.
Obstuge SSL i TLS, RC4 128-bit oraz RSA 1024 i 2048 bit.

Autoryzacje dostepu uzytkownikéw:
Typy uwierzytelnienia: IEEE 802.1X (EAP,LEAP,PEAP,EAP-
TLS,EAP-TTLS, EAP-FAST), RFC 2548, RFC 2716 PPP EAP-TLS, RFC
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2865 Radius Authentication, RFC 3576 dynamic Auth Ext for
Radius, RFC 3579 Radius suport for EAP, RFC 3580, 3748,
captive portal”, 802.1Xi MAC.

Funkcje wykorzystania nazwy uzytkownika, adresu [P, adresu
MAC i klucza szyfrowanego do uwierzytelnienia.

Wsparcie dla autoryzacji, minimum: Microsoft NPS, CISCO NAC,
Juniper NAC, Aruba NAC.

Kontroler umozliwia¢ utworzenie nie mniej niz 16 SSID na
jednym punkcie dostepowym. Dla kazdego SSID musi istniec
mozliwoé¢ definiowania oddzielnego typu szyfrowania,
oddzielnych vlan-6w i oddzielnego portalu ,captive portal”.

Musi umozliwia¢ wykorzystanie mieszanego szyfrowania dla
okreélonych SSID (np. WPA/TKIP i WPA2/AES).

Terminowanie sesji uzytkownikéw sieci bezprzewodowej musi
odbywac sie na kontrolerze, nie na punkcie dostgpowym.
Musi by¢ dostepna opcja terminowania ruchu z sieci WLAN na
punkcie dostepowym.

Uwierzytelnienie oraz autoryzacja musi byé mozliwa przy
wykorzystaniu lokalnej bazy danych na kontrolerze oraz
zewnetrznych serweréw uwierzytelniajacych.

Kontroler musi wspiera¢ co najmniej nastgpujace serwery AAA:
Radius, LDAP, SSL Secure LDAP, TACACS+, Steel Belted Radius
Server, Microsoft Active Directory, IAS Radius Server, Cisco ACS
Server, RSA ACE Server, Interlink Radius Server, Infoblox, Free

Radius.

Kontroler musi gwarantowaé automatyczne przetaczenie z
zewnetrznego serwera AAA na lokalng bazg danych w
przypadku awarii serweréw uwierzytelniajacych.

Musi istnie¢ mechanizm definiowania rél uzytkownikéw oraz
bazujac na nich egzekwowania polityki dostepu.

| Kontroler musi zapewniaé obstuge XML API do
uwierzytelnienia.
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Zarzadzanie kontrolerem musi odbywac sig poprzez co
najmniej nastepujace metody: interfejs przegladarki Web
(https), linia komend przez SSH i dedykowany port konsoli.
Kontroler musi zapewniaé wsparcie dla protokotéw Bonjour,
UPnP i DLNA.

Kontroler musi umozliwia¢ stworzenie strony dla gosci (tzw.
Captive Portal).

Kontroler musi umoizliwiaé stworzenie dedykowanej strony
(interfejsu) do tworzenia kont dostepu do sieci dla gosci —

strona przeznaczona dla 0séb nie pracujacych w dziale IT (np.

dla pracownika recepcji badz portierni).

Wydajnosc i
tablice

Kontroler musi byé zgodny z nastepujacymi parametrami
iloéciowymi/wydajnosciowymi:
e Mozliwa liczba obstugiwanych punktéw dostgpowych
nie mniej niz 20 z mozliwoscia rozbudowy do 250.
e Minimalna liczba obstugiwanych sieci VLAN 4096.
e Tablica rouingu OSPF co najmniej 1000 wpisow
¢ Liczba obstugiwanych BSSID nie mniej niz 800.
e Liczba aktywnych sesji zapory sieciowej nie mniej niz
1min.
e Liczba jednoczesnych tuneli GRE nie mniej niz 4096.
e Liczba jednoczeénie obstugiwanych adresow MAC nie
mniej niz 8000.
e Liczba wpisdw ARP nie mniej niz 8000
e Liczba klientéw DHCP nie mniej niz 8000
e Przepustowo$¢ interfejsu fizycznego co najmniej 10
Gbps.

Zarzadzanie
pasmem
radiowym

Kontroler musi posiadaé obstuge transmisji réznego typu
danych w jednej sieci:
Integracja jednoczesnej transmisji danych i gtosu.

Obstuga QoS Voice Flow Classification, SIP, Spectralink SVP,
Cisco SCCP, Vocera ALGs, kolejkowanie w powietrzu, obstuga
802.11e-WMM, U-APSD, T-SPEC, SIP authentication tracking,
Diff-serv marking, 802.1p.

Musi obstugiwac szybkie przetaczanie sie klientéw pomigdzy
punktami dostgpowymi (tzw. fast roaming).

Ograniczanie pasma dla uzytkownika oraz dla roli uzytkownika.
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Ograniczenie pasma dla poszczegélnych aplikacji.

Ograniczenie pasma dla poszczeg6lnych SSID.

Kontroler musi posiada¢ funkcje adaptacyjnego zarzadzania
pasmem radiowym:

Automatyczne definiowanie kanatu pracy oraz mocy
sygnatu dla poszczegdlnych punktow dostepowych przy
uwzglednieniu warunkéw oraz otoczenia, w ktorym
pracujg punkty dostepowe.

State monitorowanie pasma oraz ustug.

Przetaczenie AP w tryb pracy monitorowania sieci
bezprzewodowej w przypadku wystapienie interferencji
miedzy kanatowymi.

Rozktad ruchu pomigdzy réznymi punkami
dostepowymi bazujac na ilosci uzytkownikéw oraz
utylizacji pasma.

Przetaczania uzytkownikéw zdolnych pracowac w
szybszym pasmie do pracy w tymze pasmie.
Zapewnienie sprawiedliwego dostepu do medium w
érodowisku, w ktéry znajduja sie klienci pracujacy
zgodnie ze standardami (802.11ac, 11n, 11g, 11a, 11b).
Wykrywanie interferencji oraz miejsc bez pokrycia
sygnatu.

Wsparcie dla 802.11h, 802.11k, 802.11r, 802.11v,
802.11w.

Integracja z systemami bezpieczeristwa firm trzecich
poprzez wbudowane API.

Zapora
Sieciowa

Kontroler musi posiada¢ funkcje wbudowanej zapory sieciowej,
posiadajacej, co najmniej nastgpujace wtasnosci:

Inspekcja pakietéw z uwzglednieniem regut bazujacych
na: uzytkownikach, rolach, protokotach i portach,
adresacji IP, lokalizacji, czasie dnia.

Kopiowanie (mirroring) sesji.

Szczegdtowe logi (per pakiet) do pézniejszej analizy.
ALG (Application Layer Gateway) co najmniej dla
protokotéw: FTP, TFTP, SIP, SCCP, SVP, NOE, RTSP,
Vocera, PPTP.

Translacja zrédtowa, docelowa adresow IP.
Identyfikacja i blokowanie atakéw DoS.

Obstuga protokotu GRE.

Deep packet inspection (DPI).
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Mozliwo$¢ rozpoznawania oraz tworzenia regut
opartych na aplikacjach, ktérych uzywaja klienci wifi.

WIPS/WIDS

Kontroler musi posiada¢ funkcjg systemu WIDS/ WIPS. Modut
funkcjonalny WIPS musi posiadac co najmniej nastegpujace
funkcje:

Detekcja i identyfikacja lokalizacji obcych punktow
dostepowych (rogue AP). Automatyczna klasyfikacja
obcych urzadzen i mozliwos¢ ich blokowania poprzez
wysytanie odpowiednio spreparowanych pakietow.
Identyfikacja i mozliwos$¢ blokowania sieci Adhoc
Identyfikacja anomalii sieciowych, jak wireless bridge
czy Windows client bridging

Ochrona przed atakami sieciowymi na siec
bezprzewodowg, m.in. DoS, Management Frame Flood,
fake AP, Airjack, ASLEAP, null probe response detection,
Netstumbler

Identyfikacja btedéw konfiguracji klientéw WLAN
Identyfikacja podszywania si¢ pod autoryzowane
punkty dostepowe

Kontroler musi posiada¢ funkcje analizatora widma.
Wiaczenie analizatora widma musi by¢ mozliwe w
zamawianych dwuradiowych punktach dostgpowych w
trybie pracy wytacznie jako analizator oraz w trybie
hybrydowym, gdzie punkt zaréwno analizuje widmo jak
i obstuguje ruch uzytkownikow.

Jezeli funkcjonalnosci WIPS/WIDS opisane powyzej
wymagaja dodatkowych licencji to licencje te s3
wymagane w chwili uruchomienia systemu.

Warunki
gwarangji

Minimum 3 lenia gwarancja producenta obejmujaca
oprogramowanie kontrolera.

Gwarancja musi zapewnia¢ dostep do poprawek
oprogramowania urzadzenia oraz wsparcia
technicznego w trybie 24x7.

Catoé¢ $wiadczen gwarancyjnych musi by¢ realizowana
bezposrednio przez producenta sprzetu lub podmiot
przez niego autoryzowany.

Zamawiajacy musi mie¢ bezposredni dostgp do
wsparcia technicznego producenta.

Wszystkie urzadzenia musza pochodzic z oficjalnego
kanatu dystrybucji producenta na terenie Polski.
Zamawiajacy zastrzega sobie prawo do sprawdzenia
legalnosci dostawy bezposrednio u polskiego

Wymiar
gwarancji: .........
lata

Pozostate
wymagania:
/wpisac¢ TAK lub |
NIE/
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przedstawiciela producenta, w szczegdlnosci waznosci i
zakresu uprawnien licencyjnych oraz gwarancyjnych.
Wszystkie elementy rozwigzania musza pochodzi¢ od
jednego producenta.

Wszystkie dostarczone licencje i obstugiwane funkcje
musz3 by¢ permanentne, nie dopuszcza sig licencji
ograniczonych czasowo.

podpis Wykonawcy
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Zatacznik nr 3 do zapytania ofertowego

Oznaczenie sprawy: P-041/23

Oswiadczenie

Sktadajac oferte w postepowaniu o udzielenie zaméwienia publicznego na Wymiane urzqdzen
zapewniajgcych dostep wifi w Terminalu, oswiadczam iz Wykonawca:

posiada uprawnienia do wykonywania okreslonej dziatalnoéci lub czynnodci, jezeli
ustawy nakfadaja obowigzek posiadania takich uprawnien,

posiada niezbedna wiedze i doswiadczenie oraz dysponuje potencjatem technicznym i
osobami zdolnymi do wykonania zamdwienia,

znajduje sie w sytuacji ekonomicznejifinansowej zapewniajgcej wykonanie zaméwienia,
nie podlega wykluczeniu z postgpowania na podstawie przestanek zawartych
ponizej,

- w zakresie wymaganym przez Zamawiajacego.

Jednoczeénie oéwiadczamy/y, iz nie podlegam/y wykluczeniu z postgpowania o udzielenie
zamowienia na podstawie ponizej okreslonych przestanek.

Zamawiajacy wykluczy z postepowania:

1)

2)

3)

wykonawce, ktéry nie wykazat spetniania warunkow udziatu w postepowaniu lub nie zostat

zaproszony do negocjacji lub ztozenia ofert wstepnych albo ofert, lub nie wykazat braku podstaw

wykluczenia;

wykonawceg bedacego osoba fizyczng, ktérego prawomocnie skazano za przestgpstwo:

a) o ktérym mowa w art. 165a, art. 181-188, art. 189a, art. 218-221, art. 228-230a, art. 250a,
art. 258 lub art. 270-309 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. z 2017 r. poz.
2204) lub art. 46 lub art. 48 ustawy z dnia 25 czerwca 2010 r. 0 sporcie (Dz. U. z 2017 r. poz.
1463 i 1600),

b) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 ustawy z dnia 6 czerwca 1997
r. — Kodeks karny,

c) skarbowe,
d) o ktérym mowa w art. 9 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania

wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom na terytorium
Rzeczypospolitej Polskiej (Dz. U. poz. 769);
wykonawce, jezeli urzedujacego cztonka jego organu zarzadzajgcego lub nadzorczego, wspdlnika
spotki w spétce jawnej lub partnerskiej albo komplementariusza w spétce komandytowej lub
komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestepstwo, o ktorym mowa

w pkt 2;
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4)

5)

6)

7)

8)

9)

10)

11)

12)

wykonawce, wobec ktérego wydano prawomocny wyrok sadu lub ostateczng decyzjg
administracyjng o zaleganiu z uiszczeniem podatkéw, optat lub sktadek na ubezpieczenia
spoteczne lub zdrowotne, chyba ze wykonawca dokonat ptatnosci naleznych podatkéw, optat lub
sktadek na ubezpieczenia spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawart
wiazace porozumienie w sprawie sptaty tych naleznosci;

wykonawce, ktéry w wyniku zamierzonego dziatania lub razacego niedbalstwa wprowadzit
zamawiajacego w btad przy przedstawieniu informacji, ze nie podlega wykluczeniu, spetnia
warunki udziatu w postepowaniu lub obiektywne i niedyskryminacyjne kryteria, zwane dalej
kryteriami selekcji”, lub ktéry zatait te informacje lub nie jest w stanie przedstawi¢ wymaganych
dokumentéw;

wykonawce, ktéory w wyniku lekkomyslnosci lub niedbalstwa przedstawit informacje
wprowadzajace w biad zamawiajacego, mogace miec istotny wptyw na decyzje podejmowane
przez zamawiajacego w postepowaniu o udzielenie zamdwienia;

wykonawce, ktéry bezprawnie wptywat lub prébowat wptyngé na czynnosci zamawiajgcego lub
pozyska¢ informacje poufne, mogace da¢ mu przewage w postepowaniu o udzielenie zamowienia;
wykonawce, ktéry brat udziat w przygotowaniu postgpowania o udzielenie zamowienia lub
ktorego pracownik, a takze osoba wykonujaca prace na podstawie umowy zlecenia, o dzieto,
agencyjnej lub innej umowy o swiadczenie ustug, brat udziat w przygotowaniu takiego
postepowania, chyba ze spowodowane tym zakiocenie konkurencji moze by¢ wyeliminowane w
inny sposdb niz przez wykluczenie wykonawcy z udziatu w postepowaniu;

wykonawce, ktéry z innymi wykonawcami zawart porozumienie majgce na celu zaki6cenie
konkurencji miedzy wykonawcami w postepowaniu o udzielenie zamdwienia, co zamawiajacy jest
w stanie wykaza¢ za pomoca stosownych $rodkéw dowodowych;

wykonawce bedacego podmiotem zbiorowym, wobec ktérego sad orzekt zakaz ubiegania sig o
zamoéwienia publiczne na podstawie ustawy z dnia 28 paZdziernika 2002 r. o odpowiedzialnosci
podmiotéw zbiorowych za czyny zabronione pod grozbg kary (Dz. U. z 2016 r. poz. 1541 oraz z
2017 r. poz. 7341 933);

wykonawce, wobec ktérego orzeczono tytutem Srodka zapobiegawczego zakaz ubiegania si¢ o
zamoéwienia publiczne;

wykonawcéw, ktérzy nalezac do tej samej grupy kapitalowej, w rozumieniu ustawy z dnia 16
lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2017 r. poz. 229, 1089 i 1132),
ztozyli odrebne oferty, oferty czesciowe lub wnioski o dopuszczenie do udziatu w postepowaniu,
chyba ze wykaza, ze istniejace migdzy nimi powigzania nie prowadzg do zaktécenia konkurencji w
postepowaniu o udzielenie zaméwienia.

..............................................................................

podpis Wykonawcy
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Zatacznik nr 4 do zapytania ofertowego

Oznaczenie sprawy: P-041/23
WZOR ZAMOWIENIA

ZAMOWIENIE NR .....ceov.. /23

Mazowiecki Port Lotniczy Warszawa-Modlin Sp. z 0.0. zwraca sig z prosba o realizacje
zamoéwienia na zakup wraz z dostawq 20 szt. bezprzewodowych punktéw dostepowych sieci
LAN oraz 2 szt. kontroleréw sieci bezprzewodowej, bedqcych przedmiotem postepowania na
,Wymiane urzqdzen zapewniajqcych dostep wifi w Terminalu”, zgodnie z Paristwa ofertg z
dNia ceeeeerenene .2023 r., stanowiaca zatqcznik nr 1 do zaméwienia.

I. Catkowita warto$¢ zakupu: netto ............ zt (stownie ztotych: .....cnnnnne. ),
powiekszona o nalezny podatek VAT. W ceng zamowienia zostaly wliczone wszystkie
koszty zwigzane z realizacja zamowienia, w tym:

1) Cena netto za 1 szt. bezprzewodowego punktu dostgpowego (producent, model:

.................................................................................. | RO |
2) Cena netto za 1 szt. kontrolera sieci bezprzewodowej (producent, model:
.................................................................................. | OO + |

Il. Termin realizacji zaméwienia: do 4 miesiecy od daty zfozenia zamowienia. Przez zfozenie
zamoéwienia rozumie sie przestanie niniejszego zaméwienia drogg mailowa na adres
elektroniczny Wykonawcy, okreslony powyzej.

Za szkody powstate w zwiazku z realizacja zamdwienia, Zamawiajacy zastrzega sobie

mozliwoéé dochodzenia odszkodowania od Wykonawcy na zasadach ogélnych

wynikajacych z Kodeksu cywilnego.

ll. Warunki ptatnosci:

1) Pfatno$¢ nastapi jednorazowo, przelewem na rachunek bankowy Wykonawcy,
wskazany w prawidiowo wystawionej przez Wykonawce fakturze VAT, w terminie
30 dni od daty jej prawidtowego doreczenia Zamawiajacemu.

2) Podstawa wystawienia faktury bedzie podpisany, bez zadnych zastrzezen, protokot
odbioru przedmiotu zamodwienia.

3) Zamawiajacy dopuszcza mozliwos¢ wystawiania i dostarczania w formie
elektronicznej, w formacie PDF: faktur, faktur korygujgcych oraz duplikatow faktur,
zgodnie z art. 106n ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug (tj.
Dz. U.z 2018 ., poz. 2174 ze zm.).

4) Dokumenty, o ktérych mowa w pkt 3 powyzej, nalezy kierowaé na adres e-mail:
faktury.bf@modlinairport.pl

5) Zamawiajacy o$wiadcza, iz posiada status duzego przedsiebiorcy w rozumieniu Ustawy
z dnia 8 marca 2013 r. o przeciwdziataniu nadmiernym opdznieniom w transakcjach
handlowych (Dz. U. 2013 poz. 403 ze zm.).

IV. Faktura powinna by¢ wystawiona na adres:

Mazowiecki Port Lotniczy Warszawa-Modlin Sp. z 0.0.

ul. Generata Wiktora Thommee 1a

05-102 Nowy Dwér Mazowiecki
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NIP: 522-10-25-337
V. Osoby, po stronie Zamawiajacego, upowainione do odbioru przedmiotu zaméwienia
oraz kontaktow z Wykonawca w ramach jego realizacji:
P cereeenereerenininneas ,tel. +48 e se-mails i, @modlinairport.pl
VI. Informacja dot. RODO:
Klauzula informacyjna Sp6tki Mazowiecki Port Lotniczy Warszawa-Modlin Sp. z 0.0. dotyczaca
przetwarzania danych osobowych na potrzeby zawierania i realizacji uméw handlowych,
znajduje sie na stronie internetowej www.modlinairport.pl w zaktadce ,Ochrona Danych

Osobowych/Klauzule informacyjne”.
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